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Abstract 
One of the most important interdisciplinary aspects of cyberspace studies is the 
relationship between the two domains of cyberspace governance and diplomacy. The 
newness of this interdisciplinary field and the dynamic nature of both fields have caused 
a kind of fluidity, dynamism, lack of stability and even confusion in its conceptual 
framework. Among these, the two concepts of "digital diplomacy" and "cyber 
diplomacy" have the highest frequency of use, which suffer from conceptual confusion. 
The problem of this research is related to two questions: 1- Considering the domain of 
cyberspace governance, what is the conceptual boundary between digital diplomacy and 
cyber diplomacy? 2- In the direction of connecting and converging digital and cyber 
diplomacy, what is the framework of the concept of "convergent diplomacy" in the 
epistemic sphere of "governance of the "era" of Cyberspace "? This research was done 
with the method of library collection and descriptive-analytical analysis. The findings 
and results of the research show that digital diplomacy and cyber diplomacy are defined 
under two different spheres of governance (governance "with" cyberspace and 
governance "over" cyberspace) and based on such indicators as what it is, the actor, the 
object of action. , the purpose and type of governance are significantly different. In this 
way, the innovative aspect of this research is the proposal of the concept of "convergent 
diplomacy" in the governance sphere of the "era" of cyberspace. In the convergent 
diplomacy of the era of cyberspace, we see the connection and convergence of cyber 
diplomacy and digital diplomacy. 
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 چکیده

ای فضای مجازی، ارتباط میان دو حوزه حکمرانی فضای های میان رشت ترین حوزهکی از مهمی

ای و ماهیت پویای هر دو ساحت، سبب رشت میانه مجازی و دیپلماسی است. نو بودن این حوز

مفهومی آن شده است.  چهارچوببروز نوعی سیالیت، پویایی، عدم استقرار و حتی تشتت در 

دارای بیشترین بسامد در « دیپلماسی سایبر»و « دیپلماسی دیجیتال»در این میان دو مفهوم 

این پژوهش ناظر ب  دو   برند. مسئلتشتت و خلط مفهومی رنج می  کاربرد هستند ک  از عارض

با توج  ب  سپهر حکمرانی فضای مجازی مربوط ، مرز مفهومی میان دیپلماسی  -2سؤال است: 

 ،در جهت پیوند و همگرایی دیپلماسی دیجیتال و سـایبر  -4دیجیتال و دیپلماسی چیست؟ 

 یچهارچوباز چ  « حکمرانی عصر فضای مجازی»در سپهر معرفتی « دیپلماسی همگرا»مفهوم 

تحلیلی ـ  ای و روش تحلیل توصیفیآوری کتابخان برخوردار است؟ این پژوهش با روش جمع
دهد ک  دیپلماسـی دیجیتـال و   ها و نتایج حاصل از پژوهش نشان میانجام شده است. یافت 

« بـا »شوند )حکمرانی ای حکمرانی متفاوت تعریف میدیپلماسی سایبر ذیل دو سپهر اندیش 

هـایی هموـون   بر ایـن اسـاد در شـاخ     فضای مجازی( و« بر»مرانی فضای مجازی و حک

تفاوت معنادار دارند. از همـین رهگـذر،    یچیستی، کنشگر، مورد کنش، هدف و نوع حکمران

« عصـر »در سپهر حکمرانـی  « دیپلماسی همگرا»نوآوران  این پژوهش، پیشنهاد مفهوم   جنب
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مجازی، شاهد پیوند و تقارب دیپلماسی عصر فضای  یفضای مجازی است. در دیپلماسی همگرا

 ها را شاهد هستیم.متراکم آن هایتأثیر و تأثر ک  طوری ب سایبر و دیپلماسی دیجیتال هستیم؛ 

های نظری و سیاستی جدی برای حکمرانـی  توان دلالتمفهومی می چهارچوببر اساد این 

 عصر فضای مجازی جمهوری اسلامی پیشنهاد داد.

 

 ـ تال،یجید یپلماسید بر،یسا یپلماسید ها: کلیدواژه  یپلماس ـید ،یمجـاز  یفضـا  یحکمران

 ،یا انــ یرا یرســان اطــلاع یهــا شــبک  یکلــ یهــا اســتیس ،یمجــاز یعصــر فضــا یهمگــرا

 .یقیمطالع  تطب ،یفرهنگ یگذار سیاست
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 مسئلهمقدمه و بیان 

این پژوهش درصدد ایجاد ارتباط میـان دو حـوزه مطالعـاتی دیپلماسـی و حکمرانـی      

و  ای خواهـد بـود  رشـت  فضای مجازی است. ارتباطی ک  حاصل آن یک مطالع  میان

شـود. دو نـوع ارتبـاط میـان فضـای مجـازی و       منجر ب  فتح بابی از مسائل مهم مـی 

عنوان ابزاری برای تحقق اهداف در نوع اول از فضای مجازی ب  :دیپلماسی وجود دارد

شود. در ایـن نـوع، فضـای    سیاست خارجی و دستگاه دیپلماسی کشورها استفاده می

تواند قابلیت ارتبـاط از راه دور  ک  دارد می فردیهای منحصرب دلیل ویژگیمجازی ب 

اسـتفاده از    المللی کشورها را فراهم کنـد. پیشـین  ن بیناصورت گسترده با مخاطبب 

گردد و در ادبیات علمی نیز از این نوع، ب  ابتدای فراگیرشدن اینترنت در جهان بازمی

 شود.  نام برده می« 2دیپلماسی دیجیتال»آن با عنوان 

بـ  دیپلماسـی دیجیتـال    صـرفا   میان دو حوزه فضای مجازی و دیپلماسی ارتباط 

ای در ادبیـات علمـی و   رشـت  میـان   شود. وج  دیگر و مغفول این مطالعمحدود نمی

ویژه ایران، اسـتفاده از ابـزار دیپلماسـی بـرای     ی جهان و ب گذار سیاستمیدان عملی 

، ایـن دیپلماسـی و سیاسـت    ارتقای حکمرانی فضای مجازی کشور است. در نـوع دوم 

عنوان ابزاری برای ارتقای حکمرانی فضـای مجـازی مـورد    خارجی کشورهاست ک  ب 

گیرد. استفاده از ظرفیت دیپلماسی بـرای ارتقـای حکمرانـی فضـای     استفاده قرار می

معنای استفاده از منابع دیپلماتیک و انجـام کارکردهـای دیپلماسـی بـرای     مجازی ب 

المللـی  ای و بـین عد منطقـ  ع ملی در ارتباط با فضای مجازی در بُحفظ و تأمین مناف

در جهان و ایران، بسیار  دانشگاهیآن است. نوع دوم را ک  تاکنون در ادبیات علمی و 

 شود.  نام برده می« 4دیپلماسی سایبر»کم ب  آن پرداخت  شده است، در این پژوهش 

دیپلماسـی سـایبر در عمـل در    مفهوم دیپلماسی سایبر بسیار متأخر است. تولـد  

(. در Attatfa, 2020دلیل حمل  سایبری گسترده بـ  اسـتونی رد داد )  ب  4552سال 

المللـی و  های بـین ها پس از آن با مقصود همکارینیز سال دانشگاهیادبیات علمی و 

ویژه در حوزه امنیت سایبری با مفـاهیم گونـاگونی هموـون دیپلماسـی     چندجانب  ب 

 دیپلماسی سایبر و غیره رایج شد.دیجتال، 

در کنار دو اصطلاح مذکور مفاهیمی هموون دیپلماسی الکترونیکـی، دیپلماسـی   

کـاربرده  اندیشمندان و کارشناسان ب   سایبر یا دیپلماسی دیجیتال نیز برحسب علاق

                                                        
1. Digital diplomacy 

2. Cyber diplomacy 
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شوند. این امر باعث شده یکدیگر استفاده میجای  ب  در برخی موارد ک  طوری ب شده، 

ی درباره رابط  بین دیپلماسی و دنیای دیجیتـال ایجـاد   توجه قابلتا سردرگمی  است

شود. استفاده از ابزارهای دیجیتـال بـرای پیشـبرد اهـداف دیپلماتیـک و اسـتفاده از       

مسـائل ناشـی از فضـای سـایبری دو فعالیـت و       فصل و حلابزارهای دیپلماتیک برای 

 (.Riordan, 2016تفکیک شود )مقصود بسیار مهم است ک  بایستی از یکدیگر 

خلـق اصـطلاح سـوم     دیپلماسـی دیجیتـال و سـایبر،   جـای   ب جاه در کنار استفاد

جای هـر دو    این اصطلاح ب ک  طوری ب تر کرده، مسئل  را بغرنج« دیپلماسی سایبری»

استفاده شده است. دیپلماسی سایبری یک ترکیب وصفی است و بدان معناسـت کـ    

بنابراین نگاهی ابـزاری بـ  فضـای مجـازی دارد و بـ        ؛بری استسنخ دیپلماسی، سای

آن در ه کنـد. پـس اسـتفاد   نوعی از همان اصطلاح دیپلماسی دیجیتال نمایندگی می

ک ترکیب اضافی اسـت و دیپلماسـی بـرای سـایبر را     یک  « دیپلماسی سایبر»معنای 

 خطاست.   کند،متبادر ب  ذهن می

دیپلماسی و   مفهومی میان رشت چهارچوب در« تشتت و خلط مفهومی»واکاوی 

 های اولین مسئل  اصلی این پژوهش است. طبیعی است ک  وجود ابهام فضای مجازی،

ی کشـورها منجـر   گـذار  سیاسـت مفهومی و نظری در این موضوع، ب  ابهام در فضـای  

ک  اکنون شاهد غفلت نسبت ب  دیپلماسی سایبر در میدان عملـی   ایگون ب  ،شود می

ی کشور هستیم. تصریح بر دیپلماسی سایبر و دیجیتال فعـال کشـور در   گذار سیاست

های اسناد بالادستی بر اهمیت این موضوع افزوده است. چنانو  در بند هفتم سیاست

آمـده   2122ای ابلاغی مقام معظم رهبری در سال رسانی رایان های اطلاعکلی شبک 

المللـی و ایجـاد   هـا و مقـررات بـین   یثـاق اقدام مناسـب بـرای دسـتیابی بـ  م    »است: 

منظـور ایجـاد   ویژه کشورهای اسلامی بـ  رسانی با سایر کشورها ب های اطلاع اتحادی 

المللی و حفظ و صیانت از هویـت و فرهنـگ ملـی و    رسانی بینتوازن در عرص  اطلاع

انـداز سـند راهبـردی جمهـوری اسـلامی      همونین در چشم«. مقابل  با سلط  جهانی

بر حضوری فعـال، مبتکرانـ ،    2252یران مصوب شورای عالی فضای مجازی در سال ا

بخـش در  ای تأکید شده و ایـران را الهـام  قوی و هدفمند در مجامع و نهادهای منطق 

های برتر سـایبری و مقـام اول   آفرین در صحن  جهانی، جزء قدرتجهان اسلام، نقش

نوب غرب آسـیا بـا تعامـل سـازنده و     ارائ  خدمات فضای مجازی در منطق  غرب و ج

آمیـز از فضـای مجـازی بـا مشـارکت همـ        الملل و استفاده صـلح  مؤثر در روابط بین

گر بر شبک  جهـانی اینترنـت و   کشورها در توسع  آن، رفع حکمرانی کشورهای سلط 

 داند.اصلاح آن با همکاری سایر کشورها می
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ر ب  اهمیت پرداختن بـ  موضـوع   باتوج  ب  مرور اسناد بالادستی موجود در کشو

برده و متوجـ   ای راهبردی پیعنوان مسئل دیپلماسی سایبر و دیپلماسی دیجیتال ب 

 خواهیم شد ک  این مسئل  ریش  در حکمرانی و ماهیت فرهنگی انقلاب اسلامی دارد.

ریشــ  تشــتت و خلــط مفهــومی دو مفهــوم دیپلماســی دیجیتــال و  حــال هــر در

ای در تشتت و خلط مفهومی ب  فضـای غبـارآلود سـپهر اندیشـ      ب  دیپلماسی سایبر

گردد. از همین جهت اسـت کـ  بازگشـتی بـ      برمی« حکمرانی فضای مجازی»ه حوز

تر معرفتی حکمرانی خواهیم داشت و از این رهگذر، دومـین  تر و کلانهای عمیقلای 

ر حکمرانـی  کنیم ک  با چـ  مبنـای نظـری مرجحـی د    مسئل  این مقال  را مطرح می

بندی میان دیپلماسی دیجیتال و دیپلماسی سـایبر،  توان ضمن مرزفضای مجازی می

 ها باشیم؟افزایی و تراکنش آنشاهد هم

 هااهداف و پرسش. 3

ای اساسـی و مغفـول در عرصـ     دنبال پررنگ کردن مسئل این مقال  در درج  اول ب 

سایبر و دیپلماسـی دیجیتـال و   ی و میدان عملی کشور یعنی دیپلماسی گذار سیاست

سـازی تشـتت و   ها است. دومین هدف ایـن مقالـ  برطـرف   اهمیت استفاده توأمان آن

خلط مفهومی موجود در ادبیات علمی جهان و کشور پیرامـون دو مفهـوم دیپلماسـی    

راستا با استفاده مطالعـ  تطبیقـی ایـن     سایبر و دیپلماسی دیجیتال خواهد بود. دراین

ها در ارتبـاط حکمرانـی و فضـای مجـازی، مـرز میـان مفـاهیم        یش  آندو مفهوم و ر

مشخ  خواهد شد. سومین هدف این مقال  ارائ  الگوی مطلوب در ارتبـاط میـان دو   

مفهوم دیپلماسی سایبر و دیپلماسـی دیجیتـال و ایجـاد دیپلماسـی همگـرای عصـر       

ین ارتبـاط  دنبـال تبی ـ فضای مجازی است. دیپلماسی همگرای عصر فضای مجازی ب 

ها بـر یکـدیگر   آن هایحداکثری دیپلماسی سایبر و دیپلماسی دیجیتال و تأثیر و تأثر

هـا بـ  آن پاسـخ    است. بنابر توضیح دو سؤال اصلی این پژوهش ک  در قسمت یافتـ  

 داده خواهد شد عبارت است از:

 عنـوان دو مفهـوم اصـلی کـ  از    تفاوت دیپلماسی سایبر و دیپلماسی دیجیتال ب  -2

 رابط  میان فضای مجازی و دیپلماسی پدید آمده است، چگون  خواهد بود؟

عنـوان الگــوی مطلـوب ارتبــاط   دیپلماسـی همگــرای عصـر فضــای مجـازی، بــ     -4

 هایی است؟حداکثری دیپلماسی سایبر و دیپلماسی دیجیتال دارای چ  ویژگی



 2251 تابستان ♦ 04 پیاپی ♦ 4شماره  ♦ 21سال                                                         020

 . پیشینه پژوهش5

و دیپلماسـی   2شـامل دیپلماسـی سـایبر    پژوهشهای اصلی در این پژوهش، کلیدواژه

موجـود در جهـان بسـیار     دانشگاهیاست. هر دو مفهوم در ادبیات علمی و  4دیجیتال

هـای اجتمـاعی   ویژه رسان نوعی با فراگیرشدن اینترنت در جهان ب متأخر هستند و ب 

پیوند خورده است. دیپلماسی سایبر نسبت ب  دیپلماسی دیجیتال مفهـومی جدیـدتر   

خصـو  در زمینـ    ک  پیش از این نیز گفت  شد دیپلماسی سایبر بـ  طور همان. است

 4552امنیت سایبری، چندین سال پس از حمل  سایبری ب  کشور اسـتونی در سـال   

دلیل عدم ایجاد تمایز مفهومی میان دیپلماسی دیجیتـال و  اما درنهایت ب  ؛مطرح شد

انـد  بـرده  کـار  بـ  جای یکـدیگر  را ب  تر این مفاهیمدیپلماسی سایبر، تحقیقات قدیمی

(Riordan, 2016 .) 

حال پیرامون موضوع دیپلماسی دیجیتال تحقیقات فراوانی در منـابع علمـی    بااین

اما در حـوزه دیپلماسـی سـایبر بـا ضـعف       ؛دانشگاهی جهان و ایران انجام شده است

تحقیقاتی کـ  بـ     هستیم. از اولین رو روب در جهان و ایران  دانشگاهیمنابع در حوزه 

معنـای اسـتفاده از ابزارهـای دیپلماتیـک بـرای       زبان انگلیسی ب  دیپلماسی سایبر بـ  

دیپلماسـی سـایبر:   »ای با عنـوان  ارتقای حکمرانی فضای مجازی پرداخت  است، مقال 

و بـا هـدف    منـد  نظـام ن مقال  با روش مـرور  یاست. ا 4545در سال  1«مند نظاممرور 

انجام شد. نتایج این مقال  نشـان   یبر کنونیسا یپلماسیقات دیحقآشکار کردن ابعاد ت

ک ی ـپلماتیو اقـدامات د « بریسـا  یپلماس ـید»از مطالعات  یتعداد ک  حالی دردهد می

ن حـوزه از مفهـوم   یز ایتما دنبال ب ک یچیاند، هف کردهیو تعر یمرتبط با آن را معرف

ات ی ـدر ادب توجـ   قابـل ک شـکاف  ی ـن یاند. اتر نبودهشدهتیتر و تثبیسنت یپلماسید

 4545(. در سـال  Attatfa, 2020, p. 1نده خواهد بـود ) یقات آیاست ک  موضوع تحق

تأسـیس   2«المللی دیپلماسی سـایبر ژورنال بین»ای تخصصی با عنوان همونین مجل 

پـردازد و  صورت تخصصی ب  موضوعات مربـوط بـ  دیپلماسـی سـایبر مـی     شد ک  ب 

از آن منتشر شده است ک  عمدتا  ب  مطالع  موردی برخی کشورها  تاکنون س  شماره

ها و در برخـی مـوارد بـ  مطالعـ  مفهـومی و نظـری دیپلماسـی سـایبر         و یا سازمان

 پرداخت  شده است.

همگام با نبود تجرب  فراوان در میدان عمـل دیپلماسـی سـایبر کشـور، از لحـا       
                                                        
1. Cyber diplomacy 
2. Digital diplomacy 
3. Cyber Diplomacy: A Systematic Literature Review 

4. International Journal of Cyber Diplomacy 
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نیز تحقیقات زیادی در این زمین  انجام نشده است. گرچ  در حوزه دیپلماسـی   علمی

دیجیتال تحقیقات خوبی بـ  زبـان فارسـی صـورت گرفتـ  اسـت. حتـی بسـیاری از         

انـد  تحقیقاتی ک  از مفهوم دیپلماسی سایبر یـا دیپلماسـی سـایبری اسـتفاده نمـوده     

ی در عرص  پنجم: گذار ب  حکمران»مقصودشان دیپلماسی دیجیتال بوده است. کتاب 

ترین منبع فارسی منتشرشده در زمین  دیپلماسـی سـایبر   اصلی« دیپلماسی سایبری

صـورت  است. در ادام  تمامی منابع فارسی مرتبط با حوزه دیپلماسی سایبر )حتی بـ  

 ها آمده است. غیرمستقیم( همراه با توضیحاتی کوتاه از آن

 بط با حوزه دیپلماسی سایبر: مقالات و کتب فارسی مرت(1)جدول 

 توضیحات سال نویسندگان عنوان ردیف

2 

کتـــاب حکمرانـــی در 
عرص  پنجم: گـذار بـ    

 دیپلماسی سایبری

قنبری باغستان، 

عباد و 

کلانتری، 

 عبدالحسین

2255 

هـای  این کتاب با بررسی اسناد و اعلامی  
دیپلماســی ســایبر کشــورهای مختلــف و 

ــای دوجانبـــ ، چندجانبـــ    و  راهبردهـ

ــین ــ   ب ــی، ب ــت  الملل ــان اهمی ــال بی دنب

 دیپلماسی سایبر است.

4 

ــی   ــ  دیپلماســ مقالــ

سایبری روسـی  بـرای   

ــم  تحـــــول در رژیـــ

ــای   ــی فضــ حکمرانــ
 مجازی

 2111 قنبری، سمی 

بررسی خواستگاه فکری  دنبال ب این مقال  

دیپلماسی سـایبری روسـی  و اهـداف ان    

 .است

1 

مقال  جایگاه دیپلماسی 

ــایبری در  ــای سـ ارتقـ

 المللی چیننقش بین

 2252 قربانی، مژگان

هـای کشـور   این مقال  با اشاره ب  فعالیـت 

دادن بـ  هنجارهـای    چین در جهت شکل

دنبـال   المللی حاکم بر حوزه سایبر بـ  بین

هـای دیپلماسـی   تعیین اهداف و اولویـت 
هـای اتخاذشـده از   سایبر چین و سیاست

سوی این کشور در جهت دستیابی ب  این 

 اهداف است. 

2 

مقال  ارائ  مدل مفهومی 

المللـی بـا    همکاری بـین 
ــاع   ــت دف ــرد تقوی رویک

اساد  سایبری کشور )بر

 بنیاد(پردازی داده نظری 

رامک، مهراب و 

 محمدی، علی
2111 

ایــن مقالــ  مــدلی مفهــومی از همکــاری 

المللی با رویکرد تقویت دفاع سایبری  بین
 ایران ارائ  کرده است. 

0 
گــزارش مــروری بــر   

ــده ــی معاه ــای فرامل ه
فقیهی، مهدی و 
جلالی فراهانی، 

2112 
سازی منافع های فراملی با بیشین معاهده
سزایی در سازی تهدیدات نقش ب و کمین 
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 توضیحات سال نویسندگان عنوان ردیف

ــز   ــایبری مرکـــ ســـ

 های مجلس پژوهش

کننـد.  الملـل ایفـا مـی   نظام حقـوق بـین   امیرحسین

معتقدنـد کـ     گزارشپژوهشگران در این 
جمهوری اسلامی ایران نیز هماننـد سـایر   

کشورها نیازمند حضور اثربخش در نظـام  

 معاهدات فراملی سایبری است.

0 

کتاب سایبر و سـازمان  
 2255 سلطانی، نصرال  ملل متحد

آوری و تحلیـل اسـناد   این کتاب ب  جمـع 
لل بـ  حـوزه فضـای    مرتبط در سازمان م

 مجازی پرداخت  است.

2 

ســــوی کتــــاب بــــ 

ــایبری:   ــیون س کنوانس

شناسی هنجارها جریان
و پایش روندها )بررسی 

 المللی(محیط بین

 2112 سلطانی، نصرال 

ها و رونـدهای  این کتاب ب  بررسی جریان

کــلان ســایبری شــامل جریــان امنیتــی، 

اقتصادی، حقوق بشری و غیـره پرداختـ    
 است. 

1 

مقال  مقابل  با تروریسم 

 چهـارچوب سایبری در 

نظــــــام حقــــــوقی 
 المللیهای بین سازمان

 2111 رزمخواه، نجم 

دنبـال توضــیح   پژوهشـگر در ایـن مقالـ  بـ     

المللی و نقشاهمیت همکاری در سطح بین

ای در  های جهـانی و منطقـ   آفرینی سازمان
 مبارزه با تروریسم سایبری است.

 

در حال تحـول اسـت، اسـتفاده متقابـل از فضـای       سرعت ب در عصر دیجیتال ک  

ای رواج یافتــ  اســت و دو مفهــوم متمــایز و طــور فزاینــدهمجــازی و دیپلماســی بــ 

آورده اسـت: دیپلماسـی دیجیتـال و دیپلماسـی      وجـود  ب هم مرتبط را  ب  حال عین در

هـای  لیـت هـای دیجیتـال و فعا  ک  هر دو مفهوم شامل ارتباط فنـاوری  سایبر. درحالی

طـور جـامع   ها ب آن فرد ب  منحصرهای ظریف و پیامدهای شوند، تفاوتدیپلماتیک می

در تحقیقات موجود بررسی نشده است. هدف از این مقالـ ، انجـام مطالعـ  تطبیقـی     

در جهـت ایجـاد پیونـد از طریـق مرزبنـدی       دیپلماسی دیجیتال و دیپلماسی سـایبر 

 شامل موارد ذیل است: های این پژوهشمفهومی است. نوآوری

در تلاش است تا ب  یک تمایز مفهومی واضـح میـان   پژوهش مرزبندی مفهومی: این  -2

جـای   بـ   زیرا هر دو اصطلاح اغلـب  ؛دیپلماسی دیجیتال و دیپلماسی سایبر دست یابد

 شوند ک  منجر ب  ابهام در ادبیات علمی موجود شده است.  یکدیگر استفاده می

ای جـامع در تـلاش   با انجام یـک تحلیـل مقایسـ    پژوهش مطالع  تطبیقی: این  -4

 زمان این دو مفهوم را پوشش دهد.است تا خلأ ناشی از نبود مطالع  هم

ه ای جهت طرح ایدتواند مقدم مرزبندی مفهومی و مقایس  می توصی  سیاستی: -1
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پیشـنهادهای جـدی    افزایی این دو مفهوم باشد کـ  در مقـام سیاسـتی،   همتقارب،

 خواهد داشت.  

 نظری های ه. ملاحظ1

 . تعریف مفاهیم1-3

توان متصـور بـود.   های دیپلماسی و فضای مجازی میدو نوع ارتباط اصلی میان حوزه

است ک  در آن با نگـاهی ابـزاری    مدّنظر« دیپلماسی برای فضای مجازی»در نوع اول 

امـا در نـوع دوم    ؛شـود ب  دیپلماسی، از آن برای بهبود فضـای مجـازی اسـتفاده مـی    

فضــای مجـازی بــرای  » دیگـر  عبــارت بـ  یــا « دیپلماسـی از طریـق فضــای مجـازی   »

اسـت کـ  در آن موضـوع دیپلماسـی بـوده و از فضـای مجـازی         مـدّنظر « دیپلماسی

تشـتت مفهـومی موجـود در     دلیـل  ب شود. ود آن استفاده میعنوان ابزاری برای بهب ب 

 بندی هستند:این زمین ، تحقیقات موجود در س  دست  قابل تقسیم

دیپلماسـی بـرای فضـای    »معنـای  برخی منابع اصطلاح دیپلماسـی سـایبر را بـ     -2

 اند؛برده کار ب « مجازی

ماسی از طریـق فضـای   دیپل»معنای  منابعی دیگر اصطلاح دیپلماسی سایبر را ب  -4

 اند؛در نظر گرفت « مجازی

دیپلماسـی از طریـق   »معنـای   دست  آخر نیز اصطلاح دیپلماسی دیجیتـال را بـ    -1

 اند.گرفت  کار ب « فضای مجازی

منابع اینترنتی بوده و از اعتبـار کمـی    ناگفت  نماند ک  منابع اندکی نیز ک  عمدتا 

دیپلماسـی بـرای   »برخوردار هستند، دیپلماسی دیجیتال را در یک معنای عام شامل 

اند ک  در ایـن  قرار داده مدّنظر« دیپلماسی از طریق فضای مجازی»و « فضای مجازی

 شده است. نظر صرفها مقال  از بررسی آن

 مربوط ب  هریک از موارد فوق پرداخت  شده است.در ادام  ب  مرور تعاریف و توضیحات 

 «دیپلماسی برای فضای مجازی»معنای  . دیپلماسی سایبر به1-3-3

عنوان یکـی از برآینـدهای    ظهور و بروز فضای مجازی، فناوری اطلاعات و ارتباطات ب 

دوم قـرن    صورت گسـترده و اثرگـذار در روابـط اجتمـاعی، در نیمـ       شدن، ب   جهانی

تاکنون، سبب تغییر و تأثیر اساسـی در مفـاهیم پایـ  حقـوق عمـومی، علـوم       بیستم 

سیاسی و جغرافیای سیاسی هموون؛ مفهوم ملت، حکومت، حاکمیت، مرز و بسیاری 

 (.02 .،  2255نژاد،  مفاهیم دیگر شده است )خلیلی
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پیوست  امروز، علم و فناوری را باید منبع قدرت کشورها  هم در جهان پیویده و ب 

انست. سرعت توسع  علم و فناوری و نیز کمرنگ شـدن مرزهـای بـین کشـورها در     د

شــدن، منجــر بــ  اهمیــت بــالای علــم و فنــاوری در بــین متغیرهــای   عصــر جهــانی

، 2255المللـی شـده اسـت )پیـری،      دهنده ب  قدرت ملی کشورها در عرص  بین شکل

 . 052.) 

های امنیت جهانی در جهـان  اولویتاز المللی، اقدام دیپلماتیک یکیدر روابط بین

 دلیـل  بـ  پدید آمد و  4552شود. دیپلماسی سایبر در سال پیوست  محسوب میهم ب 

 عنوان ب ماند. درواقع استونی حملات سایبری گسترده ب  استونی همواره در یادها می

 .Ottis, 2008, p) یکی از کشورهای دارای بالاترین نرد اتصال در اروپا معروف اسـت 

زیرا هکرهـا تعـداد بـی    ؛ای منجر شدندهای رایان سازی شبک (. حملات ب  غیرفعال6

گیر کردنـد. افـزایش حجـم حمـلات،     های دولتی و شرکتی را زمینگاهشماری از وب

ها را ب  ضرورت تدوین راهبردهای سایبری ملی مجاب کرد. ایـن رونـد نتیجـ     دولت

 ـ      ماننـد جهـان فیزیکـی دارای ابعـاد     درک این واقعیت است کـ  فضـای سـایبری ب

کشورها برای مقابل  بـا مخالفـان سـایبری بایـد بـا       رو ازاینراهبردی و نظامی است و 

 (.Attatfa, 2020, p. 2) یکدیگر همکاری کنند

های جهانی، گیریهای محیطی، هم ، دغدغ «توسع  پایدار» ازجمل  نوینمسائل 

 & Thakur) های دیپلماتیکی بزرگ هسـتند الملل چالشاقتصاد و توسع  حقوق بین

et al., 2013, pp. 453-472   در طول دو ده  گذشت  یک حوزه دیپلماتیـک جدیـد .)

 یعنی دیپلماسی سایبر نیز ب  فهرست فوق اضاف  شده است.

بزرگی معروف ب  انقلاب صنعتی چهـارم   فناوران تحت انقلاب  حاضر حال درجهان 

(. Schwab, 2017کنـد ) شناختیم را دگرگون مـی است ک  زندگی ب  شکلی ک  ما می

در  فنـاوری هـای  واسط  این پیشرفت سریع فناوری و تزریق بدون تفکر پیویـدگی  ب 

بنـابراین   ؛شـدت بـ  چـالش کشـیده شـده اسـت      زندگی روزمره، صلح و ثبات دنیا ب 

ها و تضادهای جدیدی ک  از فضای پیویـده مجـازی   تا چنین درگیری ضروری است

های خود را معطـوف بـ  شـکل    ظهوریافت ، کنترل شود و کشورها نیاز دارند تا تلاش

 (. Kumar, 2022, p. 4) جدیدی از دیپلماسی ب  نام دیپلماسی سایبر کنند

و در ادام  ب  ابعاد  مسائل فنی مطرح بودند عنوان ب صرفا  مسائل سایبری در ابتدا 

موضـوع اصـلی سیاسـت     عنـوان  بـ  خارجی سیاست داخلی تبدیل شدند و درنهایـت  

 (.Barrinha & Renard, 2017, p. 5) شوندخارجی شناخت  می

فراتر رفتـ    یمل یل شده است ک  از مرزهایتبد یاتیح یاب  حوزه یمجاز یفضا
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کنــد. یر م ـیپــذرا امکـان  یو تحــولات اجتمـاع  یاقتصـاد  یهــاتی ـو ارتباطـات، فعال 

را  یمتعـدد هـای   چـالش  یمجـاز  یفضـا  پیوست  هم ب ت بدون مرز و یحال، ماه نیباا

کنـد. تحـت چنـین شـرایطی     یجاب میمتناسب با آن را ا یکند ک  حکمرانیجاد میا

نفعان در راستای مقابل  با ایـن مسـائل و   المللی و مشارکت هم  ذیهای بین همکاری

(، Perwej, 2021, p. 8هـای حـوزه قضـایی )   کنـد. چـالش  جلوه میها ضروری چالش

(، حریم خصوصـی و حفاظـت از   Nye, 2010, p. 7تهدیدات و امنیت فضای سایبری )

 & Faris(، ماهیـت در حـال تحـول فنـاوری )    Bygrave, 2010, p. 169هـا ) داده

Zuckerman, 2017, pp. 26-37     ،2252( و دیپلماسـی اقتصـاد دیجیتـال )پاینـده )

مسائل و موضوعاتی هستند ک  ورود ب  عرص  دیپلماسی سـایبر را بـرای هـر     ازجمل 

 کشوری ضروری ساخت  است.

در فضـای  تقریبـا   تـر اشـاره شـد، مفهـوم دیپلماسـی سـایبر       ک  پـیش طور همان

ی بالا در ایـن حـوزه،   فناوردیپلماتیک جهانی مفهوم جدیدی است. همونین باوجود 

ود دارند ک  اهمیت این مفهوم را درک کنند و در سیاسـت تعداد کشورهای کمی وج

 خارجی خود دیپلماسی سایبر را مشارکت دهند. 

هسـتند و   یفعل ـ یبریهای بزرگ سـا   قدرتیالات متحده آمریکا، چین و روسیا

ران فاصـل  بسـیار   ی ـل و ای، اسرائی، کره جنوبی، سنگاپور، استونیکشورهای کره شمال

های مربوط ب  این حوزه، شکاف بزرگی درباره دارند. در مقال  هاکمی تا رسیدن ب  آن

ای وجود دارد ک  بخش بزرگی از فضای مجازی را زیر یتیچند ملهای گاه شرکتیجا

 (.Aquino, 2022, p. 7اند )سلط  خود درآورده

برخی از کشورهای پیشرو در این زمین  همونین سفیر فضـای مجـازی انتخـاب    

های جهانی دسترسی پیـدا  سکوها و نماینده کشور ب  دیگر ملت نوانع ب اند ک  کرده

کشـورهای مختلفـی کـ      فهرسـت های فضای سایبری را کنترل کند. کند و درگیری

 اند در جدول ذیل آمده است.فضای مجازی انتخاب کرده ینماینده

 : کشورهای دارای دیپلمات فضای مجازی(2)جدول 

 کشورها سفیر فضای مجازی

DR. Tobias Feakin استرالیا 

Casper Klynge دانمارک 

Heli Tiirmaa Klaar استونی 

Rantala Enberg فنلاند 
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 کشورها سفیر فضای مجازی

Mr Henri Verdier  فرانس 

Rami Efrati یلئاسرا 

Akahor Takeshi ژاپن 

Henry Pearson انگلستان 

Source: (Kumar, 2022, p. 4) 
 

و چ   غیربرخطها، چ  تعامل انسان ییایپو ر درییخورده و تغگرهسطح روابط درهم

ها گشود تا منافع دولت-ملت ید برایجد یبریگشودن یک مرز سا ی، راه را برابرخط

 (.Aquino, 2022, p. 4معاصر بیافرینند) یایها را در دنخود را دنبال کنند و مفهوم آن

گران یو بـاز  هاک توسط دولتیپلماتید یهاتیها و فعالبر ب  تلاشیسا یپلماسید

ت ی ـب  مسائل مربوط ب  امن یدگی، رسیبریسا یت و اداره فضایریمد یبرا یالمللنیب

ن رفتـار مسـئولان  در حـوزه    یهنجارهـا و قـوان   یده ـثبات، و شـکل  ی، ارتقایبریسا

 یبـرا  یک سـنت یپلماتید یهاراهبردها و وهین شامل اعمال شیتال اشاره دارد. ایجید

 است. یمجاز یارائ  شده توسط فضا فرد ب  منحصر یهاها و فرصتچالش

روابـط   یبـرا  یاعنوان حوزهمجازی را ب  یرشد فضا ت روب یبر اهمیسا یپلماسید

 یده و فرامل ـی ـویت پی ـب  ماه یدگیرس یهماهنگ برا یهااز ب  تلاشیالملل و ننیب

هـا  تی ـاز فعال یاشناسـد. مجموعـ   یت م ـیرا ب  رسم یبریسا یهادها و فرصتیتهد

بـا   یو همکـار  یسـاز تیاطلاعات، ظرف یگذارها، اشتراکوگو گفتمذاکرات،  ازجمل 

نیصلح و ثبات ب یها، ارتقایریاز درگ یری، جلوگیبریسا یهاسکیت ریریهدف مد

 رد.یگیمجازی و توسع  اقتصاد دیجیتال را دربرم یدر فضا یالملل

ها، کاهش ان دولتیدر م نانیت اعتماد و اطمیبر شامل تقویسا یپلماسیاهداف د

رفتـار   ی، ارتقـا یبریت سـا ی ـامن یهـا تی ـقابل ی، ارتقـا یبریسا یهایریخطرات درگ

 یالملل ـنیب ـ یل همکاری، تسهیالمللنین بیها، توسع  هنجارها و قوانمسئولان  دولت

 ـ  یدگیو رس ـ یبرین  مسائل سایدر زم ، یبریم سـا یمربـوط بـ  جـرا    یهـا یبـ  نگران

 یاطلاعـات  یهـا رساختیت زی، حقوق بشر و حاکمیم خصوصیحرها، حفاظت از داده

(. همونــین در ســطح ایجــابی خــود  Valeriano, 2018, pp. 4-7) اســت یاتیــح

 دیپلماسی سایبر ب  تسهیل در توسع  و صادرات خدمات بومی کشورها اشاره دارد.

و  یادوجانبـ ، منطقـ    یهـا نـ  یزم ازجملـ  بر در سطوح مختلـف  یسا یپلماسید

 ـیکند. ایعمل م یجهان ، یالملل ـنیب ـ یهـا هـا، سـازمان  ن دولـت ین شامل تعاملات ب
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ر در حکمرانی ینفعان درگیر ذیو سا یبخش خصوص ی، نهادهایردولتیغ یهاسازمان

 (.Schmitt, 2019, pp. 209-231) فضای مجازی است

 یها چهارچوب، یکیتیژئوپل یهاییای، پوفناوران بر با تحولات یسا یپلماسی  دیرو

ک، ی ـپلماتید یهـا از بـ  مهـارت  ی ـن نی ـرد. ای ـگیشکل م یو انتظارات اجتماع یقانون

 یپلماس ـیدارد. د یمجاز یفضا یهایدگیویها و پق چالشیو درک دق یتخص  فن

ت و یشـفاف  یجـاد اعتمـاد، ارتقـا   ی، ایالمللنیب یوگوت گفتیبر مؤثر مستلزم تقویسا

بـ    یابیمشـترک و دسـت   یهـا یب  نگران یدگیرس یبرا یهمکار یهاسازوکارتوسع  

 اهداف مشترک است.

ــ   معنــای  در ادامــ  تعــاریف موجــود از اصــطلاح دیپلماســی ســایبر کــ  آن را ب

صورت حداکثری اند، از منابع خارجی ب درنظرگرفت « دیپلماسی برای فضای مجازی»

 آوری شده است.جمع

 «یدیپلماسی برای فضای مجاز»: تعاریف دیپلماسی سایبر به معنای (3)جدول 

 تعریف سال نویسندگان ردیف

2 

Amel Attatfa, 
Karen Renaud, 

Stefano De Paoli 

 

4545 

« متعارف/اسـتاندارد/معمولی »تفاوت بین دیپلماسی 
و دیپلماسی سایبر کاملا  ساده و مستقیم است: اگـر  

پـس   ،بعد سایبری، دلیـل اصـلی دیپلماسـی باشـد    

 دیپلماسی از نوع سایبر است.

4 Riordan, S. 4520 

دیپلماســی ســایبر شــامل اســتفاده از ابزارهــا و     

ــرای حــل مســائل ناشــی از اســتفاده   ذهنیــت هــا ب

 المللی از فضای سایبری است. بین

1 Kumar 4544 

توانـد تحـت عنـوان    دیپلماسی سایبر ب  زبان ساده مـی 

تفکر دیپلماتیک برای استفاده از ابزارهای دیپلماتیک و 

 حل مشکلات برخاست  از فضای مجازی تعریف شود.

2 Evan.H. Potter 4554 

ابـزاری بـرای بـ      عنـوان  بـ  نقش دیپلماسی سـایبر  

حداقل رساندن یا جلوگیری از درگیری و تضاد کـار  

 عنوان ب تواند کند. همونین دیپلماسی سایبر میمی

محـدوده سـایبری   هـا در  عاملی بازدارنده برای ملت

طور عمده با کـاهش   آینده باشد. دیپلماسی سایبر ب 

ثیر امنیـت سـایبری و مشـکلات جـرایم     أعوامل و ت

 مجازی سروکار دارد.
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 تعریف سال نویسندگان ردیف

0 

Australian 
Institute of 

International 
Affairs 

4542 

استفاده از ابزارها » :بر عبارت است ازیسا یپلماسید

 یب  منافع مل ـ یبایدست یک برایپلماتیو ابتکارات د

ــور در فضـــا  کـــ  معمـــولا  در   یمجـــاز یکشـ

 «شوندمتبلور می یبریت سایامن یملهای  یاستراتژ

0 Goldman 4542 

و  ین شامل مباحث اقتصادیبر همونیسا یپلماسید

م ینترنـت، حـر  یبـ  ا  یماننـد دسترس ـ  یحقوق بشر

ت ی ـنترنـت، مالک یدر دسترسی ب  ا ی، آزادیخصوص

تـال و  یجیدهای یاز فناور یو استفاده اخلاق یمعنو

 تجارت نیز است.

2 Bendiek 4521 

ن مطالعـ   ی ـشـده در ا اسـتفاده  یبریسـا  یپلماسید

ــ  ــوان ب ــزار عن ــرا یاب ــنش یب ــی از طرت ــزدای ق ی

 یهـا، آزاد المللی، محافظـت از داده هنحارسازی بین

 نترنت تعریف شده است.یت ایان و حاکمیب

1 Maulana, Y. I., 
Fajar. I. 

4544 

دیپلماسی سایبر یک روی  جهانی اسـت کـ  در نتیجـ     

المللـی از طریـق   تلاش برای ایجاد جامع  سایبری بـین 

های جامع  جهانی پیوند منافع ملی کشورها با دینامیک

تواند وظایف سنتی آید. دیپلماسی سایبر میوجود میب 

ن ذیاعتمادسازی و برقراری صلح بی ازجمل دیپلماسی 

 نفعان را در فضای سایبری ب  انجام برساند.

1 
André Barrinha 

& Thomas 
Renard 

4522 

دیپلماسـی در   عنـوان  ب توان دیپلماسی سایبر را می

اسـتفاده از   عنـوان  ب  دیگر عبارت ب حوزه سایبری یا 

ســازی کارکردهــای  منــابع دیپلماتیــک و پیــاده  

فضــای دیپلماتیــک بــرای تضــمین منــافع ملــی در 

سایبری تعریف کرد. عموما  چنین منـافعی در قالـب   

راهبردهای امنیت سـایبری یـا راهبردهـای فضـای     

شوند و آنها غالبا  دسـتورکار  سایبری ملی تعریف می

سایبری را نیـز دربردارنـد. مسـائل بسـیار مهـم در      

امنیـت   :نـد از ا دستورکار دیپلماسـی سـایبر عبـارت   

ــایبری، اعتمادســازی، آزادی     ــایبری، جــرایم س س

 اینترنت و حکمرانی اینترنت. 
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 تعریف سال نویسندگان ردیف

25 Arquilla 4522 

 یک بـرا یپلماتی  دیرو یریکارگ بر ب یسا یپلماسید

 یمناقشات و ارتقـا  فصل و حلا یت یری، مدیریجلوگ

 است. یبریسا یدر فضا یتفاهم، ثبات و همکار

22 Libicki & 
Sazama 

4520 

است ک  با هدف  یبر مجموع  اقداماتیسا یپلماسید

جاد قواعد و یها و ا یهمکار ی، ارتقایحفظ منافع مل

ــا ــار یهنجاره ــاز طر یمجــاز یدر فضــا یرفت ق ی

 شود. یک انجام میپلماتید یابزارها

24 Janczewski & 
Colarik 

4522 

ک در یپلماتید یها تیبر ب  انجام فعالیسا یپلماسید

ت ی، تقویریاز درگ یریبا هدف جلوگ یبریحوزه سا

 شود. یت اطلاق میثبات و امن یو ارتقا یهمکار

21 Riordan 4521 

دیپلماسی سایبر عبارت است از استفاده از ابزارهـا و  

هـای فضـای   طرز تفکر دیپلماتیک برای حل چـالش 

دیگـر   عبـارت  ها. بـ  کم مدیریت آن سایبری یا دست

اعمـال دیپلماسـی در   معنـای   دیپلماسی سـایبر بـ   

 موضوع فضای سایبری است.

22 Painter 4521 

های راهبردی بـا  دیپلماسی سایبر از طریق مشارکت

سـایر کشــورهای سراسـر جهــان در زمینـ  تقویــت    

ــدهای   ــر تهدی ــدامات جمعــی و همکــاری در براب اق

همسـو در مواجهـ  بـا     هـای  مشترک، ایجاد ائـتلاف 

گـذاری  اشـتراک ی، بـ   گذار سیاستموضوعات مهم 

 کار ب های ملی و مقابل  با عوامل خرااطلاعات و طرح

 کند.عمل می

20 Tiirmaa-Klaar 4521 

پرداختن ب  موضوعات و مسائل مهمی هموون امنیت 
المللی و اعتمادسازی در فضای سایبری، ابتکارات بین

الملل در مواجهـ  و مقابلـ  بـا جـرایم سـایبری،      بین

سازی در حوزه فضای سایبری، تعریف حقوق ظرفیت

بشر در فضای سـایبری و بحـث بـر سـر مـدیریت و      

مواردی هستند ک  در حوزه  ازجمل حکمرنی اینترنت 

 شوند. دیپلماسی سایبر دنبال می

 منبع: )پژوهشگران(
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 تعریف نمود: گون  اینتوان دیپلماسی سایبر را بندی میدر مقام جمع

شامل اسـتفاده از منـابع و ابزارهـای دیپلماتیـک )مـورد اسـتفاده       دیپلماسی سایبر »

هـا، مــذاکره و  هـای امــور خارجـ  شـامل دیپلمـات    توسـط بخـش مربـوط بـ  وزارت    

ای و هـای منطقـ   نامـ  ها، اجلاد و توافقوگوهای دوجانب  و چندجانب ، سازمان گفت

ر شـامل  ت ـهـای تخصصـی  المللی و غیره( و ذهنیـت دیپلماتیـک )توسـط بخـش    بین

های غیررسمی مانند بخـش  های حوزه فناوری اطلاعات و ارتباطات و بخشوزارتخان 

عـد ایجـابی   ها( در جهت ارتقای حکمرانی فضـای مجـازی در دو بُ  خصوصی و شرکت

ای مانند توسـع  اقتصـاد دیجیتـال و صـادرات خـدمات بـومی       )شامل رویکرد توسع 

سلبی )شامل رویکـرد کنترلـی ماننـد     کشورها در حوزه فضای مجازی و غیره( و بعد

گری مشترک کشورها، تعامـل بـا   مشارکت در حکمرانی جهانی فضای مجازی، تنظیم

های پلتفرمی، موضوعات امنیت سـایبری و غیـره( توسـط طیفـی از بـازیگران و      غول

هـا، جامعـ  مـدنی،    ها، شرکتالمللی، دولتهای بیننفعان مختلف )شامل سازمان ذی

 .«یک و غیره( استجامع  آکادم

شـود  هایی اجرا مـی طورکلی یا جزیی توسط دیپلمات  دیپلماسی سایبر ب رو ازاین

ملـل( بـا    )ماننـد سـازمان   آمریکا و چین( یا چندجانبـ   :)مانند دوجانب  صورت ب ک  

سـنتی دیپلماسـی بـا انـواع      چهارچوبشوند. دیپلمات در خارج از می رو روب یکدیگر 

فیسبوک یـا گوگـل(،    :)مانند های اینترنتیرهبران شرکت ازجمل بازیگران غیردولتی 

کننـد. دیپلماسـی   مـی  وگو گفتهای جامع  مدنی کارآفرینان حوزه فناوری یا سازمان

سایبر حتی با توانمندسـازی کشـورهای دیگـر بـ  کمـک فنـاوری نیـز ارتبـاط دارد         

(Owen, 2015, pp. 148-167.) 

 «دیپلماسی از طریق فضای مجازی»معنای  . دیپلماسی سایبر به1-3-5

از اصـطلاح   هـا  پـژوهش گرفتـ  در ایـن حـوزه، برخـی     صـورت  های پژوهشبا بررسی 

انـد.  اسـتفاده نمـوده  « دیپلماسی از طریق فضای مجـازی »معنای  دیپلماسی سایبر ب 

دیپلماسـی عمـومی دانسـت  و فضـای     دهنـده  این تعاریف دیپلماسی سـایبر را ادامـ   

مجازی را ابزاری برای ارتباط با سایر ملل در جهت تحقـق اهـداف سیاسـت خـارجی     

 اند.  خود دانست 

دیپلماسـی بـرای فضـای    »گیری اصطلاح دیپلماسی سایبر هم بـ  مقصـود   کار ب 

بر تشتت مفهومی موجود در این « دیپلماسی از طریق فضای مجازی»و هم « مجازی

دیپلماسـی از  »زیرا اصطلاح دیپلماسی دیجیتال نیز از معنـای   ؛دامن زده است زمین 
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ها کند. از همین روی در ادام  تعاریفی ک  در آننمایندگی می« طریق فضای مجازی

دیپلماسـی از طریـق فضـای    »از اصطلاح دیپلماسی سایبر استفاده شده و منظورشان 

 آوری شده است.  بوده است جمع« مجازی

 «یدیپلماسی از طریق فضای مجاز»: تعاریف دیپلماسی سایبر به معنای (4)جدول 

 تعریف سال نویسندگان ردیف

2 Kumar 4544 

دیپلماسی سایبر مفهومی تازه است ک  ب  استفاده 

هــا بــرای پیشــرفت روشاز ابزارهـای دیجیتــال و  

 شود.اهداف دیپلماتیک گفت  می

4 
M. Hernandez-de-
Menendez, C. A. 

E. Díaz 

4545 

توان گفت دیپلماسی سـایبر ادامـ    براین می علاوه

 عنـوان  بـ  تکامل دیپلماسی عمومی است و غالبـا   

 شود.شناخت  می 4دیپلماسی عمومی 

1 Hodžić, N. 4522 

بیشتر از اصطلاح دیپلماسی سایبر بـرای توصـیف   

سازی دیپلماسی در تحولات جاری در حوزه پیاده

کنند. بنـا بـ  گفتـ  او،    می عصر دیجیتال استفاده
روند تکامل دیپلماسی در فضـای سـایبری حـول    

های اجتماعی جدید، گرایش بـ   استفاده از رسان 

تهدیدات سایبری و گیری  بازیگران مردمی و شکل

هـای جدیـد   یکی از حـوزه  عنوان ب رفتار سایبری 

 کند.المللی حرکت میهای بینسیاست

2 Kleiner, J. 4551 
هـای دیپلماسـی   ی سایبر: تکامل فعالیتدیپلماس

 .عمومی در عصر دیجیتال

0 
Saunders, M., 

Lewis, P., 

Thornhill, A. 

4552 

 / تــالیجید ین ابزارهــایبــا تــأم یبریســا یفضــا

 یکارآمــدتر راهبردهــا یســازادهیــبــ  پ یبریســا

ف ی ـط حـال  عـین  درکنـد و  یک کمک میپلماتید

سازد ک  یممحور را ممکن ر دولتیاز تداب یعیوس

ها و روشک و یپلماتید یتوانند از استانداردهایم

 مند شوند.شده آن بهره  شناخت یروح

 منبع: )پژوهشگران(
 

شـود تعـاریف ایـن قسـمت بـا تعـاریف ارائـ  شـده از         ک  مشاهده مـی طور همان

اسـتفاده  « دیپلماسی از طریـق فضـای مجـازی   » منظور ب دیپلماسی دیجیتال هر دو 
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بندی این قسمت پس از بررسی تعاریف دیپلماسـی دیجیتـال   ی جمعرو ازایناند. شده

 در بخش بعدی ارائ  خواهد شد.

دیپلماسای از طریاق فضاای    »معناای   . دیپلماسی دیجیتال به1-3-1

 «یمجاز

بـازیگران غیردولتـی و    ویـژه  بـ  اتصال ب  دورترین نقاط، تسهیل ورود بازیگران جدید 

واسـط  بـا   طلاعـات، امکـان ارتبـاط مسـتقیم و بـی     حتی شـهروندان، چـرخش آزاد ا  

گیـری بـازخورد   سازی محتوای پیام و اندازهتر از هم ، امکان شخصیمخاطبان و مهم

تحولاتی است ک  در حوزه دیپلماسی با ظهور فنـاوری اطلاعـات و ارتباطـات     ازجمل 

غییـر  (. این تحولات منجـر بـ  ت  15،  . 2111رقم خورده است )فرهنگی و دیگران، 

های جدیدی ب  نام دیپلماسی دیجیتـال،  در شکل و محتوای دیپلماسی شده و پدیده

هـای اجتمـاعی و غیـره را    تل  دیپلماسی، دیپلماسی الکترونیکـی، دیپلماسـی شـبک    

 (.210،  . 2112دوست، وجود آورده است )گنجی ب 

( ارائ  یـک  2 :از اند عبارتسازی دیپلماسی عمومی س  مزیت اصلی دارد ک  پیاده

( ایجاد امکان انتقال پیام مـوردنظر بـ    4 ،العاده کارآمد برای انتقال اطلاعاتابزار فوق

هـای  هـا و ملـت  ( ایجاد امکان ارتبـاط دوطـرفین بـین دیپلمـات    1مخاطبان هدف و 

دیپلماسی دیجیتال درواقع از دیپلماسـی عمـومی نشـئت     (.2252خارجی )کوهکن، 

ک  دیپلماسی عمومی را در فضای مجازی پیگیـری کـرده و   گرفت  است با این تفاوت 

روی برخی از محققـان بـ  دیپلماسـی     برد. از همینهای آن بهره میاز ابزارها و مزیت

 (.Hernandes, 2020نامند )می 4دیجیتال را دیپلماسی عمومی 

ن امکـان  ی ـدارد. ا یسنت یپلماسینسبت ب  د یمتعدد یایتال مزایجید یپلماسید

ل یرا در سراسـر مرزهـا تسـه    وگـو  گفـت کنـد،  یم را فراهم م ـیع و مستقیط سرارتبا

دهد و امکان تعامل هدفمنـد  یش میک را افزایپلماتید یهاامیب  پ یکند، دسترس یم

 (.Bjola, 2015, pp. 38-44) کندیبا مخاطبان خا  را فراهم م

متولـد   2112فوریـ    2بنا ب  گفت  تام فلور، دیپلماسی دیجیتال رسما  در تاریخ 

 پسـت الکترونیـک  وزیـر وقـت سـوئد اولـین     نخسـت  2شد یعنی زمانی ک  کارل بیلـد 

رفـع   خـاطر  بـ  جمهور وقـت آمریکـا ارسـال و    کلینتون رئیسدیپلماتیک را برای بیل

 (.Fletcher, 2016, p. 71تحریم ویتنام ب  او تبریک گفت )

                                                        
1. Carl Bildt 
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، یـک مفهـوم نسـبتا  جدیـد     دیجیتال هم از دیدگاه تعریف این مقالـ   دیپلماسی

کار برده های دیپلماسی با ابزارهای مجازی ب است. این اصطلاح برای توصیف فعالیت

دیپلماسی سایبری؛ مدیریت »مثال چند محقق در کتابی با عنوان  عنوانب  ؛شده است

هـای جدیـد بـر    درباره تأثیر اینترنت و فناوری« 2ویکم سیاست خارجی در قرن بیست

 (.Potter, 2002بزارها و ساختارهای دیپلماسی بحث کردند )اهداف، ا

ک کشـور،  ی یاست خارجیج برنام  سیتال شامل ترویجید یپلماسی  دیاهداف اول

 یها و مشارکت در فضـا جاد شبک یو ا ی، تعامل با مردم خارجیر مثبت ملیارائ  تصو

منتشر کنند، بر افکـار  دهد تا اطلاعات را یها اجازه من امر ب  دولتیتال است. ایجید

 ـ   ر بگذارند، ب  بحـران یتأث یعموم ق ی ـرا از طر ین فرهنگ ـیهـا پاسـخ دهنـد و درک ب

واسـط  دیپلماسـی دیجیتـال در دو سـطح     ت کنند. کشـورها بـ   یتقو یتعاملات واقع

تواننـد پیـام سیاسـت خـارجی و تصـویر کشـور را       )بازیگران دولتی و غیردولتی( مـی 

هـا( تعـدیل   ها و سـنت تاریخ، فرهنگ، ارزش :)مانند محلیمخاطبان مطابق با ویژگی 

کنند تا بتوانند اهداف سیاست خارجی را محقق سـازند و تصـویر و کشـور مـوردنظر     

 خود را ترسیم کنند.

 یپلماس ـیو د یمشـارکت عمـوم   یرا برا ییهان فرصتیتال همونیجید یهاسکو

 بـرخط  یهادهند ک  در بحثین امکان را میکنند و ب  شهروندان ایفراهم م یمردم

 (.Westcott, 2009, pp. 8-9ک کمک کنند )یپلماتید یهافرایندشرکت کنند و ب  

در ادام  منتخبی از تعاریف موجود از دیپلماسی دیجیتال آمده است تا درنهایـت  

 بتوان تعریف مختاری از آن ارائ  کرد:

 : تعاریف دیپلماسی دیجیتال(5)جدول 

 تعریف سال نویسندگان ردیف

2 Riordan, S. 4520 

دیپلماسی دیجیتال یک اصطلاح مرتبط اما متفاوت 

هـای  هـای شـبک   تارنمااستفاده از » عنوان ب است و 

« بـا مـردم بـرخط    وگـو  گفـت اجتماعی برای تقویت 

 تعریف شده است.

4 Diplo 4542 
 :ک )مانندیپلماتید یهاتیفعال ید برایجد یابزارها

 (.یکلان داده، هوش مصنوع، یاجتماع یهارسان 

1 Hocking, B., & 
Melissen, J. 

دیپلماسی دیجیتال نیز معروف است بـ  اسـتفاده از    4520

                                                        
1. Cyber diplomacy; Managing foreign policy in twenty first century  
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 تعریف سال نویسندگان ردیف

های اجتمـاعی در بافتـار   های جدید و رسان فناوری

اهـداف کنسـولی اطـلاق     ازجمل های سنتی فعالیت

 گردد.می

2 Copeland, D. 4520 
بر فناوری برای  دیپلماسی دیجیتال بر اتکاء فزاینده

 انجام وظایف دیپلماتیک تمرکز کرده است.

0 Andreas Sandre 4520 

ت ی ـبـ  اهم  یپاسـخ  عنـوان  بـ  تال یجید یپلماسید

تـال در شـکل دادن بـ     یجید یهایروزافزون فناور

 یعمـوم  یپلماس ـید یهـا الملل و تـلاش نیروابط ب

 یهـا نترنـت و رسـان   یظاهر شده اسـت. از قـدرت ا  

ها، ن دولتیم بیل ارتباط مستقیتسه یبرا یاجتماع

ــا  یهــا و شــهروندان کشــورهاپلمــاتید مختلــف، ب

قـدیمی   یهامانند رسان  یسنت یهادورزدن واسط 

 کند.یاستفاده م

0 

اکبر فرهنگی،  علی

علیرضا قرائتی، 

حسن کربلایی 

 حاجی اوغلی

2111 

حل مشکلات سیاست خارجی از طریـق اسـتفاده از   

 فضای مجازی.

 پژوهشگران()منبع: 
 

بنـدی کـرد کـ  دیپلماسـی دیجیتـال      جمع گون  اینتوان بر طبق این تعاریف می

ادام  دیپلماسی عمومی از طریق فضـای مجـازی اسـت. در یـک تعریـف دیپلماسـی       

استفاده از ابزارهای مختلـف فضـای مجـازی و مزایـای آن     »دیجیتال عبارت است از: 

بـدیهی اسـت   «. و ارتقای تصویر ملی کشـورها  جهت برقراری دیپلماسی عمومی مؤثر

های اجتمـاعی کـ  قابلیـت ارتبـاط     گیری رسان ک  در این نوع از دیپلماسی، با شکل

تـری را ایفـا   اند، شـهروندان و بـازیگران غیردولتـی نقـش مهـم     تعاملی را برقرار کرده

ــرد ــد ک ــتاگر  ؛ خواهن ــی، اینس ــی الکترونیک ــوئیتر دیپلماســی، دیپلماس ــابراین ت ام بن

دیپلماسی و غیره همگی مفاهیمی هستند ک   دیپلماسی، گوگل دیپلماسی، فیسبوک

های اجتماعی در راستای پیشبرد اهـداف  نشانگر نگاه ابزاری ب  فضای مجازی و رسان 

 آیند.ی نوعی از دیپلماسی دیجیتال ب  حساب میرو از اینسیاست خارجی است و 
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 بندی تعریف مفاهیم. جمع1-3-0

اصطلاحات با مقصود  یریگکار ب رامون یف فوق مشخ  است، پیک  از تعار گون  همان

بر و هـم از مفهـوم   یسـا  یپلماس ـی، هم از مفهـوم د یمجاز یق فضایاز طر یپلماسید

ن حـوزه  ی ـموجـود در ا  یتال استفاده شده ک  نشانگر تشتت مفهـوم یجید یپلماسید

ن حـوزه بـ  سـ  دسـت  اصـلی      ی ـاقات مربوط ب  یتحق ین پس از مدتیاوجوداست. با

 شود:یم میتقس

هـم از   عمـدتا   یمجـاز  یو فضـا  یپلماس ـیان دی ـدر ارتبـاط م  ییقات ابتدایتحق -2

اما مقصود  ؛اندتال استفاده کردهیجید یپلماسیبر و هم از دیسا یپلماسیاصطلاح د

 بوده است؛« یمجاز یق فضایاز طر یپلماسید»و منظورشان 

از هـر دو  « یمجـاز  یفضا یبرا یپلماسید»  آمدن دغدغ ودوج ب با  یپس از مدت -4

 اند؛منظور استفاده کرده نیتال ب  ایجید یپلماسیبر و دیسا یپلماسیاصطلاح د

( ب  نگارش 4520وردان )یقات هستند و اغلب پس از مقال  رین تحقیروزترک  ب  -1

« یمجـاز  یفضا یبرا یپلماسید» منظور ب بر یسا یپلماسیاند، از اصطلاح ددرآمده

« یمجـاز  یق فضـا ی ـاز طر یپلماس ـید» یتـال بـرا  یجید یپلماس ـیو از اصطلاح د

ن حوزه وجود دارد و برخـی  یدر ا یحال هنوز تشتت مفهوم نیاند. باااستفاده کرده

 برند.می کار ب جای یکدیگر محققان این دو اصطلاح را ب 

 یبـ  زبـان فارس ـ  ف شـده  یو تـأل در مقالات و کتـب ترجمـ    ین تشتت مفهومیا

مغفـول  تقریبا  « مجازی یفضا یبرا یپلماسید» یتر شده است. در منابع فارس ررنگپُ

کـ    گون  همانقات ین تحقی( آمده است. در اکثر ا2منابع آن در جدول ) یبوده و تمام

ب ی ـک ترکیاستفاده شده است ک   یبریسا یپلماسیقابل مشاهده است از اصطلاح د

ن یبنـابرا  ؛کنـد یرا متبـادر م ـ  یمجـاز  یبـ  فضـا   ینگاه ابـزار  ینوع بوده و ب  یوصف

ک ی ـ یمجـاز  یفضـا  یبرا یپلماسید منظور ب  یبریسا یپلماسیمفهوم د یریگکار ب 

 بوده است. یغلط مصطلح در منابع فارس

 یق فضـا ی ـاز طر یپلماس ـید»قـات مربـوط بـ     یاز تحق یاریبس یدر منابع فارس

تال و هـم  یجید یپلماسیمنظور هم از اصطلاح دن یا یانجام شده است و برا« یمجاز

نـ  را  ین زمی ـدر ا یاسـتفاده شـده کـ  خلـط مفهـوم      یبریسا یپلماسیاز اصطلاح د

 دوچندان کرده است.

ن مقالـ  در راسـتای   ی ـشـنهاد پژوهشـگران در ا  یدرنهایت با بررسی انجام شده، پ

 منظــور بــ بر یســا یپلماســیدادن بــ  تشــتت مفهــومی موجــود، اســتفاده از د پایــان
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ق ی ـاز طر یپلماس ـید» یتـال بـرا  یجید یپلماسیو د« مجازی یفضا یبرا یپلماسید»

هـای مختلـف در بخـش مطالعـ      است. مقایسـ  دو مفهـوم از جنبـ    « مجازی یفضا

 تطبیقی آمده است.

 نظری ی. مبان1-5

 . حکمرانی فضای مجازی1-5-3

اطـلاق  هـایی   سـازوکار ها، سـاختارها و  فراینـد ده است ک  ب  یویپ یمفهوم یحکمران

ن ی ـکننـد. ا یرند و اجرا میگیم میها تصمق آنیها از طر شود ک  جوامع و سازمان یم

ت یهـا و نهادهـا را هـدا   است ک  رفتار افراد، گـروه  یررسمیو غ یبات رسمیشامل ترت

 عنــوان بــ  ی، حکمرانــجدیــد(. در عصــر Rhodes, 2017, pp. 394-396) کنــدیم ـ

و  یدولت ـ ینهادهـا  ییت و پاسـخگو ی، شـفاف یبهبود اثربخشدرک و  یبرا یچهارچوب

 (.Bevir, 2010دا کرده است )یت پیاهم یخصوص

های  حکمرانی داشت  است. با ظهور چالشهای  بر بحث یقیر عمیشدن تأث یجهان

ماننـد   یدر پرداختن ب  مسائل جهان ینقش حکمران ی، محققان شروع ب  بررسیفرامل

انـداز بـر    ن چشمیو حقوق بشر کردند. ا یمتقابل اقتصاد یرات آب و هوا، وابستگییتغ

نیب یهاسازمان ها، ملتـ   ن دولتیب یو همکار یجهان یحکمرانهای  سازوکاراز ب  ین

(. حوزه فضای Peters, 2000, pp. 29-57کند )ید میتأک یردولتیگران غیو باز یالملل

 نخواهد بود. ءمجازی نیز از این قاعده مستثنا

شود ک  یاطلاق م ییها و ساختارهافرایندها، سازوکارب   یمجاز یفضا حکمرانی

ن شامل توسع  و یشود. ایجاد میا یمجاز یها در فضاتیت فعالیریم و مدیتنظ یبرا

ت را ی ـکنـد، امن یت م ـیاست کـ  رفتـار را هـدا    ینیها، هنجارها و قواناستیس یاجرا

تـال را ارتقـا   یجیدر حـوزه د  یکنـد و همکـار  یکند، از حقوق محافظت مین میتضم

نترنـت و  یت روزافـزون ا ی ـاهم دلیـل  بـ   یمجـاز  یدهـد. مفهـوم حکمرانـی فضـا     یم

 ,DeNardis) مورد توج  روزافزون قرار گرفت  است یجهان یهاشبک  یوستگیپ هم ب 

2014, pp. 1-32.) 

، حفاظـت  یبریت سایامن ازجمل از مسائل  یعیف وسیمجازی ط یحکمرانی فضا

هـای   انی ـو جر بـرخط ان ی ـب ی، آزادیت معنوی، حقوق مالکیم خصوصیحر ها، از داده

نفـع  ین ذیچنـد  ین شـامل مشـارکت و همـاهنگ   ی ـرد. ای ـگیداده را دربرم یفرامرز

و  ی، جامعـ  مـدن  یبخـش خصوص ـ  ی، نهادهایالمللنیب یهاها، سازماندولت ازجمل 
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ن یهـا و بهتـر  توسـع  اسـتانداردها، پروتکـل    یگران بـرا ین بـاز ی ـاسـت. ا  یجوامع فن

 ,Mueller) کنندیم یدهند، همکاریمجازی را شکل م یک  عملکرد فضا ییها وهیش

2010, pp. 107-126.) 

 ـ یمجازی ا یدر حکمرانی فضا یدیکلهای  از چالش یکی  ین ارتقـا یجاد تعـادل ب

تعـادل مسـتلزم   ن ی ـبـ  ا  یابیاسـت. دسـت   یفـرد های  یت و حفظ حقوق و آزادیامن

اسـت کـ     یقـانون  یهـا چهارچوب، مشارکت چندجانب  و توسع  یالمللنیب یهمکار

 (.Dutton, 2019, pp. 531-554) باشد یفناور یهاشرفتیپ یپاسخگو

عنوان یک فضای متغیر و ناپایدار نیازمند نگاهی جامع حکمرانی فضای مجازی ب 

(. در راسـتای شـناخت   22،  . 2112 )عاملی، با توج  ب  هم  ابعاد و وجوه آن است

« بـا »توان آن را ب  س  دست  اصلی حکمرانی بهتر مفهوم حکمرانی فضای مجازی، می

فضـای مجـازی   « در عصـر »فضای مجازی و حکمرانی « بر»فضای مجازی، حکمرانی 

(. چنانو  از رویکرد اول ب  سـمت رویکـرد   11،  . 2111تقسیم نمود )فیروزآبادی، 

تـر خواهـد شـد. در ادامـ  بـ       م، نسبت میان این دو مفهوم پیویـده سوم حرکت کنی

 تشریح هریک از این وجوه پرداخت  شده است:

 فضای مجازی« بر»حکمرانی  الف(

ساماندهی و مدیریت فضای مجازی دغدغ  اصلی در ایـن سـطح از حکمرانـی اسـت.     

ها فضای لتگیرد. در چنین حالتی دودرواقع فضای مجازی موضوع حکمرانی قرار می

های زندگی بشری در نظر گرفت  و تـأثیرات متقابـل   یکی از عرص  عنوان ب مجازی را 

(. در 255،  . 2111هـا مـدیریت خواهنـد کـرد )فیروزآبـادی،      آن را با دیگر حـوزه 

یکی از قلمروهای تحت حکمرانـی   عنوان ب حکمرانی بر فضای مجازی، فضای مجازی 

دنبال کنترل آن باشـد و یـا از آن   خواه اینک  آن دولت ب  ،ها قرار خواهد گرفتدولت

 عنوان ابزاری برای توسع  استفاده نماید. ب 

 فضای مجازی« با»حکمرانی  ب(

مقصود اصلی در این نوع از حکمرانی، اعمال قدرت در فضـای حقیقـی اسـت. فضـای     

انـی اسـت و   دیگر اصل حکمر بیان مثاب  ابزاری در خدمت حکمرانی است. ب مجازی ب 

عنـوان ابـزاری در راسـتای پیشـبرد اهـداف      هـای اطلاعـاتی و ارتبـاطی بـ     از فناوری

شود. دولت الکترونیک مصـداقی از ایـن نـوع حکمرانـی فضـای      حکمرانی استفاده می

(. در این لایـ  فضـای مجـازی    11،  . 2111آید )فیروزآبادی، مجازی ب  حساب می
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ابزاری بـرای تسـهیل تحقـق    صرفا  جاد نکرده و در منطق و رویکرد حکمرانی تغییر ای

 (.42،  . 2252کارکردهای آن است )قربانی، 

 3فضای مجازی« عصر»حکمرانی  ج(

سـاز  در این سطح از حکمرانی فضای مجازی، نگاه ب  فضـای مجـازی، نگـاهی تمـدن    

کنـد. در ایـن رویکـرد    است. فضای مجازی تمامی نظم زندگی بشری را متحـول مـی  

عنوان مسبب برخـی  ب صرفا  اهیت تحولی فضای مجازی را پذیرفت  و ب  آن ها مدولت

توانـد زنـدگی مـردم را    کنند بلک  معتقدند ک  فضای مجـازی مـی  از مسائل نگاه نمی

ــادی،   (. 255،  . 2111متحــول کــرده و افــق تمــدنی جدیــدی را بســازد )فیروزآب

آن است کـ  نظـام    دنبال ب حکمرانی در عصر فضای مجازی فراتر از دو سطح پیشین 

تغییراتی ک  فضای مجازی ایجاد کرده است، دسـتخوش تغییـر    بر اسادحکمرانی را 

هـم  دنبال ب دیگر، این رویکرد  عبارتی (. ب 42،  . 2252و تحول مثبت کند )قربانی، 

 ها بر یکدیگر است.آن هایافزایی میان دو رویکرد قبلی ناشی از تأثیر و تأثر

 ایی ارتباطی جامع مجازی. همگر1-5-5

تواند عصربودگی فضای مجازی را توجی  کند، ای ک  ب  خوبی میکی از مبانی نظریی

چـالش  »ای بـا عنـوان   ( در مقالـ  2111است. نصراللهی )« 4همگرایی»جریان نظری 

جـامع   یارتبـاط  یـی همگرا» یپـرداز تـال؛ مفهـوم  یجیدر عصـر د  یـی همگرا یمفهوم

نهایت ایـن تعریـف   در لی بر تعاریف گوناگون همگرایی،ضمن مروری تحلی«« یمجاز

ان ی ـعمـل ارتبـاط )م   -2 :در یکپـارچگ یتقـارب و   فراینـد »کنـد:  منتخب را ارائ  می

ان یام ارتباط )میپ -1(، یهمگان یهاان رسان یابزار ارتباط )م -4رنده(، یفرستنده و گ

 -0( و یر جمع ـی ـو غ یان ارتبـاط جمع ـ ی ـسطوح ارتباط )م -2(، یداریو شن یدارید

تـال  یجیبر اثـر د  -0( است ک  یو سرگرم ی، آموزشیرسانان اطلاعیکارکرد ارتباط )م

اطلاعات(، ارتباطـات دور و   ی)فناور هارساخت نظام دادهین س  زیب یکپارچگیشدن )

 .«وست  استینترنت ب  وقوع پیا  ها( در رسان رسان 

 شده است:مدل مفهومی ذیل پیشنهاد  بر همین اساد،

                                                        
 یفضـا « عصـر » یاز اصطلاح حکمران ـ یمجاز یفضا« در عصر» یحکمران یدهد ک  جایح مین مقال  ترجیا .2

جـاد  یا« بر» یبا حکمران یهمپوشان یشده و کم یموجب کژتاب« در»واژه  ،استفاده کند؛ چراک  اولا  یمجاز
 اتر خواهد شد.یگو ،شود و ثالثا یتر ماصطلاح کوتاه ،ا ید. ثانکنیم

2. Convergence  
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 (144 ،  .2111)نصراللهی، منبع: 

 مدل مفهومی همگرایی ارتباطی جامع مجازی (: 1)شکل 
 

بر اساد تعریف و مدل فـوق، یکـی از شـقوق همگرایـی ارتبـاطی، همگرایـی در       

سطوح ارتباطی میان ارتباط جمعی و غیرجمعی است. با توج  ب  تعریف ارائ  شده از 

آن را ارتباط غیرجمعی بدانیم ک  مبتنی بر ارتباط مستقیم دیپلماسی سایبر، بایستی 

الملل است؛ این در حالی است کـ   فردی، گروهی، سازمانی و بینمیان  و بدون واسط

دیپلماسی دیجیتال را بایستی بسان ارتبـاط جمعـی بـدانیم کـ  مبتنـی بـر ارتبـاط        

در عصـر فضـای   ای است. بـر اسـاد منطـق همگرایـی،     رایان   غیرمستقیم و باواسط

مجازی این دو ساحت ارتباطات مستقیم )دیپلماسی سایبر( و ارتباطـات غیرمسـتقیم   

شدت ب  یکـدیگر نزدیـک شـده و مـرز میـان آنهـا در حـال         )دیپلماسی دیجیتال( ب 

 شدن است.   رنگ کم

 . روش پژوهش0

 ایای اسـت. تحقیـق کتابخانـ    ها در ایـن مقالـ  روش کتابخانـ    روش گردآوری داده

گام است ک  برای گردآوری اطلاعـات جهـت نگـارش مقـالات     ب ی منظم و گامرایندف

ترین تحقیقـات  ترین و مرتبطای از مهمگیرد. در روش کتابخان مورد استفاده قرار می

نگارش تحقیق استفاده خواهـد   فرایندها در نام شده مانند مقالات، کتب و پایانانجام

(. در این مقال  نیـز بـا اسـتفاده از مـرور تعـاریف موجـود از دو       2252نیا، شد )حافظ

 انگلیسـی و فارسـی   تحقیقات بر اسادمفهوم دیپلماسی سایبر و دیپلماسی دیجیتال 

دنبال مرزبندی مفهومی میان این دو مفهوم بوده و ب  2254تا نیم  اول سال  گذشت 
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 ه شده است.  تحلیلی استفادـ  راستا از روش توصیفی دراین

بر تصویرسـازی آنوـ  هسـت بـ      تحلیلی پژوهشگر علاوهـ   در تحقیقات توصیفی

پـردازد. در  تشریح و تبیین دلایل چگون  بودن و چرایی وضعیت مسئل  و ابعاد آن می

این مقال  نیز مبتنی بر نظریات حکمرانی فضـای مجـازی و همگرایـی بـ  توصـیف و      

های تعریـف،  مؤلف  بر اساددیپلماسی دیجیتال تحلیل دو مفهوم دیپلماسی سایبر و 

 کنشگر، مورد کنش، هدف، نوع حکمرانی و ابزارها پرداخت  شده است.

 هاافتهی. 2

 . مطالعه تطبیقی دیپلماسی سایبر و دیپلماسی دیجیتال2-3

ک  پیش از این توضیح داده شد، دیپلماسی سـایبر بـ  اسـتفاده از منـابع و     طور همان

اتیک در راستای ارتقای حکمرانی فضای مجازی کشورها اطـلاق دارد.  ابزارهای دیپلم

در چنین رویکردی کنشگر دیپلماسی و مورد کنش فضای مجازی خواهد بود. درواقع 

های دیپلماتیک است ک  بر فضای مجازی اثرگذار است. هـدف دیپلماسـی   فراینداین 

از ابزارهای گوناگونی  راستا سایبر ارتقای حکمرانی فضای مجازی کشورهاست و دراین

هـای  وگو گفـت ای،  المللـی و منطقـ   های بـین نام ها و توافقهموون اجلاد، سازمان

های صـادرات و واردات و سـایر ابزارهـای دیپلماتیـک     فراینـد دوجانب  و چندجانب  و 

فضـای  « بـر »شود. این نوع از دیپلماسی برخاسـت  از رویکـرد حکمرانـی    استفاده می

اسـت. در   مـدّنظر عنـوان موضـوع حکمرانـی    ی ک  فضای مجازی ب مجازی است. زمان

 گیرد.دیپلماسی سایبر نیز موضوع دیپلماسی، فضای مجازی قرار می

دیپلماسی سـایبر بـ  اسـتفاده از ابزارهـای فضـای       دیپلماسی دیجیتال در مقابل

مجازی در راسـتای پیشـبرد اهـداف سیاسـت خـارجی اطـلاق دارد. در ایـن نـوع از         

سی، هدف ارتقای سیاست خارجی و ارائ  تصویر مثبت از کشورهاسـت و بـرای   دیپلما

هـای اجتمـاعی اسـتفاده    تحقق آن از ابزارهای گوناگون فضای مجـازی ماننـد رسـان    

شود. فضای مجازی عاملی )کنشگر( در جهـت اثرگـذاری بـر سیاسـت خـارجی و       می

« بـا »از حکمرانـی   دیپلماسی )مورد کنش( خواهد بود. دیپلماسی دیجیتال مصـداقی 

عنوان ابزاری فضای مجازی از فضای مجازی ب « با»فضای مجازی است. در حکمرانی 

شود. دیپلماسی دیجیتال نیز نگاهی ابـزاری  در راستای پیشبرد حکمرانی استفاده می

ب  فضای مجازی داشت  و آن را جهت تحقق اهـداف سیاسـت خـارجی و دیپلماسـی     

 گیرد.کار می ب 
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بندی توضـیحات گذشـت ، بـ  مطالعـ  تطبیقـی دو      عنوان جمعیل ب در جدول ذ

هـای تعریـف، کنشـگر،    مؤلف  بر اسادمفهوم دیپلماسی سایبر و دیپلماسی دیجیتال 

 مورد کنش، هدف، نوع حکمرانی فضای مجازی و ابزارهای آن پرداخت  شده است:

 : مطالعه تطبیقی دیپلماسی سایبر و دیپلماسی دیجیتال(6)جدول 

 دیپلماسی دیجیتال دیپلماسی سایبر هامؤلف 

 فضای مجازی برای دیپلماسی دیپلماسی برای فضای مجازی تعریف

 فضای مجازی دیپلماسی کنشگر

 دیپلماسی فضای مجازی مورد کنش

 هدف

 ارتقای حکمرانی فضای مجازی

ــانی   ــی جه ــارکت در حکمران مش

فضــای مجــازی، توســع  اقتصــاد  

ملی بر  دیجیتال، اعمال حاکمیت

 فضای مجازی

ــ    ــارجی و ارائ ــت خ ــای سیاس ارتق

تصــــویر مثبــــت از کشــــورها،   

تأثیرگذاری بر افکار عمومی کشورها 

ســازی سیاســت  هــدف، مشــروع 

 خارجی

 حکمرانی با فضای مجازی حکمرانی بر فضای مجازی نوع حکمرانی

 ابزار

ابزارها و منابع دیپلماتیـک ماننـد   

ــازمان  ــذاکره، س ــلاد  م ــا و اج ه

المللی، صادرات و ای و بینمنطق 

 واردات و غیره

انواع ابزارها و منابع فضـای مجـازی   

تارنمـا هـای اجتمـاعی،   مانند شبک 

هـای  رسانی و سفارتخان های اطلاع

 مجازی و غیره

 منبع: )پژوهشگران(
 

 «عصر فضای مجازی یدیپلماسی همگرا»پردازی . مفهوم2-5

انـد. بـ   هـم پیوسـت   دو مفهوم متمایز امـا بـ   دیپلماسی سایبر و دیپلماسی دیجیتال 

ی گـذار  سیاسـت بسیاری بـر یکـدیگر دارنـد. معمـولا  در      هایای ک  تأثیر و تأثر گون 

حـال آنکـ  دیپلماسـی     ،گیـرد کشورها بر یکی تأکید و دیگری مورد غفلت قـرار مـی  

تقویـت نـوعی  توانند نقش مکمل، تقدم و تـأخر و بـ   سایبر و دیپلماسی دیجیتال می

موفقیت در دیپلماسی سایبر یـا دیپلماسـی    دیگر عبارت ب کننده یکدیگر را ایفا کنند. 

 گیرد. هایی است ک  در دیگری صورت میدیجیتال مرهون اقدامات و فعالیت

خوبی نسـبت میـان دیپلماسـی و فضـای مجـازی در سـ  دسـت         ب  2مرکز دیپلو

                                                        
1. Diplo 
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 بندی کرده است: تقسیم

ت ی ـک )ماننـد امن ی ـپلماتیظهـور در دسـتور کـار د    حـال تـال در یجیموضوعات د -2

 و غیره(؛ یم خصوصیک، حفاظت از حری، تجارت الکترونیبریسا

، کـلان یاجتمـاع  یهاک )مانند رسان یپلماتید یهاتیفعال ید برایجد یابزارها -4

 و غیره(؛ یداده، هوش مصنوع

ک ی ـپلماتید یهـا تیفعال یتال برایجیک دیک و ژئواکونومیتیط ژئوپلیر محییتغ -1

 متقابل(. یع مجدد قدرت، وابستگی)حکمرانی، توز

امـا   ؛مورد اول مؤید دیپلماسی سایبر، مورد دوم مؤید دیپلماسی دیجیتـال اسـت  

 مورد سوم ب  تحولاتی فراتر از دیپلماسی سایبر و دیپلماسی دیجیتال اشاره دارد.

ل امـری منطقـی   تفکیک کامل دو مفهوم دیپلماسی سایبر و دیپلماسـی دیجیتـا  

اشـتراکاتی خواهنـد داشـت.     نیست و هم در میدان عمل و هم در ساحت نظری قطعا 

هـای زنـدگی بشـری را چنـان     ضمن آنک  پیشرفت چشمگیر فضای مجـازی، عرصـ   

فضـای مجـازی در حـال    « بـا »و یـا  « بـر »متحول کرده اسـت کـ  دیگـر حکمرانـی     

یی هموـون هـوش مصـنوعی،    هـا دادن معنای خود هستند. امروزه بـا پدیـده   ازدست

 تری دارد.  نقش پررنگ« حکمرانی عصر فضای مجازی»متاورد و غیره، 

-4حکمرانـی عصـر مجــازی و    -2 :بـر همـین اسـاد، تلفیـق دو مبنــای نظـری     

دیپلماسـی  »همگرایی ارتباطی جامع مجازی )در بعد سطوح ارتباطی( ایده و مفهـوم  

دهد ک  ل پیشنهاد میئاطلوب و ایدحالتی م عنوان ب را « عصر فضای مجازی یهمگرا

افزایی یکـدیگر شـده و در   در آن، دیپلماسی سایبر و دیپلماسی دیجیتال منجر ب  هم

( با عنوان 4پردازند. در شکل )آفرینی میعصر فضای مجازی ب  نقش قلمرو حکمرانی

عصـر   یمدل مفهومی دیپلماسی سـایبر، دیپلماسـی دیجیتـال و دیپلماسـی همگـرا     

 و ارتباط میان این س  نوع، قابل مشاهده است: فضای مجازی
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 پژوهشگران()منبع: 

 ی: مدل مفهومی دیپلماسی سایبر، دیپلماسی دیجیتال و دیپلماسی همگرا(2)شکل 

 عصر فضای مجازی
 

عصـرگونگی فضـای مجـازی و    ه طبق این مدل، با گذشت زمان و با رونـد فزاینـد  

تـر شـده و از    تنیـده  مفهوم دیپلماسی دیجیتال و سـایبر درهـم  همگرایی ارتباطی، دو 

سطح تباین ب  سطح تساوی خواهنـد رسـید. وجـ  مشـترک ایـن دو، تحـت عنـوان        

تـوان بـ    مثـال، مـی   بـرای  ؛عصر فضای مجازی، مطرح شده است یدیپلماسی همگرا

تـوان گفـت   تـاک اشـاره نمـود. در ایـن مـورد مـی      عملکرد کشور چین پیرامون تیک

ویژه با مخاطبـان آمریکـایی مرهـون دیپلماسـی     موفقیت دیپلماسی دیجیتال چین ب 

تــاک بــ  کشــور آمریکــا بــوده اســت. تیــک ســکویسـایبر ایــن کشــور در صــادرات  

تـاک بـ  کشـور آمریکـا وارد نشـده بـود، دیپلماسـی        بهتر تا زمانی ک  تیـک  عبارت ب 

ر نبـوده اسـت. همونـین    دیجیتال چین در آمریکا از عمق راهبردی خـوبی برخـوردا  
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تـاک در آمریکـا   مانند رسـان  اجتمـاعی تیـک    2محورهای دادهسکوها و وجود فناوری

های شهروندان آمریکایی، راهبردهای خـود  شود تا چین با دسترسی ب  دادهباعث می

البتـ    ؛ریزی کندسازی شده برنام در زمین  دیپلماسی دیجیتال را هدفمند و شخصی

های فناوری و نـوآوری نشـان  ویژه در زمین ب  یک  صادرات برندهای مل ناگفت  نماند

دهنده پیشرفت  بودن این کشـورها و تصویرسـازی مثبـت از کشـور مبـدأ در کشـور       

دیگـر،   از سـویی  مقصد خواهد بـود کـ  خـود از اهـداف دیپلماسـی دیجیتـال اسـت.       

ن اقـدامات  تـاک مرهـو  تیـک  سـکوی دیپلماسی سایبر موفق کشور چین در صادرات 

تـاک  های منتشرشده از تیـک گرفت  در عرص  دیپلماسی دیجیتال است. کلیپصورت

های اجتماعی دیگری مانند اینستاگرام و فیسبوک منجر ب  جذب مخاطبـان  در شبک 

 تاک شد.تیک سکویبسیاری ب  

هـای  نوعی صادرات غـول  کند. ب پیرامون ایالات متحده نیز این موضوع صدق می

آمریکـایی بـ  کشـورهای مختلـف باعـث تضـمین موفقیـت در دیپلماسـی          پلتفرمی

دیگر حضور این برندها در کشورهای دیگر، از  دیجیتال این کشور شده است. از سویی

 ؛آمریکا تصویر کشوری پیشرفت  و پیشگام در حوزه فناوری را نمایش گذاشـت  اسـت  

 ـتر نیز میمثالی عینی عنوان ب  تـاک اشـاره نمـود.    علیـ  تیـک   رتوان ب  اقدام آمریکا ب

تـاک و  دیپلماسی دیجیتال موفق آمریکا در ارائ  تصـویر استیضـاح مـدیرعامل تیـک    

هـای دیپلماسـی سـایبر آمریکـا در مقابلـ       مظلومیت شهروندان این کشور، سیاسـت 

 تاک را مشروع جلوه داد.جهانی با تیک

صـورت  ازی بـ  عصر فضای مجازی، دیپلماسی و فضای مج یدر دیپلماسی همگرا

عنوان کنشگر و مورد کنش عمل خواهد کرد. هدف ایـن نـوع از دیپلماسـی    توأمان ب 

افزای حکمرانی فضای مجازی و سیاست خارجی خواهد بود. در جـدول  نیز ارتقای هم

 ی( مقایس  تطبیقی دیپلماسی سـایبر، دیپلماسـی دیجیتـال و دیپلماسـی همگـرا     2)

 ی مقال  آمده است:بندعنوان جمععصر فضای مجازی ب 

: مقایسه تطبیقی دیپلماسی سایبر، دیپلماسی دیجیتال و دیپلماسی (7)جدول 

 عصر فضای مجازی یهمگرا

 دیپلماسی دیجیتال دیپلماسی سایبر هامؤلف 
دیپلماسی همگرا در عصر 

 فضای مجازی

دیپلماسی و فضـای مجـازی    فضای مجـازی بـرای   دیپلماســــی بــــرای  تعریف

                                                        
1. Data Driven Technology 
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 دیپلماسی دیجیتال دیپلماسی سایبر هامؤلف 
دیپلماسی همگرا در عصر 

 فضای مجازی

 برای یکدیگر دیپلماسی فضای مجازی

 دیپلماسی و فضای مجازی فضای مجازی دیپلماسی کنشگر

 دیپلماسی و فضای مجازی دیپلماسی فضای مجازی مورد کنش

 هدف

ــی   ــای حکمرانـ ارتقـ

 فضای مجازی

ارتقــــای سیاســــت 

 خارجی

ارتقــای توأمــان حکمرانــی   

ــت    ــازی و سیاس ــای مج فض

 خارجی 

 نوع حکمرانی
بــر فضــای حکمرانــی 

 مجازی

ــا فضــای  حکمرانــی ب

 مجازی

 عصر فضای مجازی حکمرانی

 ابزارها

ــابع   ــا و منــ ابزارهــ

 دیپلماتیک

انواع ابزارهـا و منـابع   

 فضای مجازی

ابزارها و منابع دیپلماتیـک و  

ابزارها و منابع فضای مجازی 

 صورت توأمانب 

 پژوهشگران()منبع: 
 

  یریگجهینت

کننـده اسـت.   تی ـا و متقابلا  تقویبر پویسا یپلماسیو دتال یجید یپلماسین دیرابط  ب

 یپلماس ـیر ابتکـارات د یتـال، تـأث  یجید یهـا یتال با استفاده از فناوریجید یپلماسید

ش یچندجانبـ  افـزا   یوگو گفتو  یعموم یپلماسیق ارتباطات مؤثر، دیبر را از طریسا

تـال فـراهم   یجید یهاپلماتید یرا برا یا یبر پایسا یپلماسیطورمشاب ، د دهد. ب یم

در  یالمللنیب یت کنند و همکاریحما یبریسا یکند تا از رفتار مسئولان  در فضایم

 ـ یـی افزال کننـد. هـم  یرا تسـه  یبریت ساین  امنیزم ، یپلماس ـین دو شـکل د ی ـن ایب

شـده   ارائـ   یهـا هـا و فرصـت  ب  چالش یدگیرس یبرا پیوست  هم ب جامع و  یکردیرو

کنـد. ایـن رویکـرد در ایـن مقالـ       یجاد میالملل انیتال در روابط بیجیتوسط عصر د

طـورکلی موفقیـت   گذاری شده است. ب نام« عصر فضای مجازی یدیپلماسی همگرا»

حـال بـرای    این الگو، بسیار وابست  ب  میزان قدرت سایبری هر کشور اسـت. بـااین   در

الگویی مطلوب بایـد مـورد    عنوان ب تمامی کشورها در دستورکار قرار دادن این مدل 

توج  قرار گیرد. در ایران اما دیپلماسی سایبر تا حد زیادی مورد غفلـت قـرار گرفتـ     

گیری دیپلماسـی  کار ب برای مثال در زمین  شهادت سردار قاسم سلیمانی عدم  ؛است

سایبر قوی، عملکرد ایران در زمین  دیپلماسی دیجیتال بـا موضـوع عمـل وقیحانـ  و     
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شـود  اسـاد پیشـنهاد مـی    تضـعیف کـرد. بـراین    سرعت ب کشور آمریکا را  غیرقانونی

ان کشـور  گذار سیاستدر دستورکار  سرعت ب عصر فضای مجازی  یدیپلماسی همگرا

 سیاستی در این زمین  ارائ  شده است: هایدر ادام  پیشنهادقرار گیرد. 

عنـوان مـدل مطلـوب در پیونـد      الگوی دیپلماسی همگرای عصر فضای مجازی ب 

 ی کشور قرار گیرد.گذار سیاستدیپلماسی دیجیتال و دیپلماسی سایبر در دستورکار 

نهادهای متولی این زمین  هموون وزارت ارتباطـات و فنـاوری اطلاعـات، وزارت    

جمهـوری، معاونـت فضـای     فرهنگ و ارشاد اسلامی، معاونت علمی و فناوری ریاست

گران  در زمینـ    مجازی صداوسیما و غیره در هماهنگی با یکدیگر رویکردهای تسهیل

 گیرند. کار ب دیپلماسی همگرای عصر فضای مجازی 

 عد سلبی و ایجابی دیپلماسی سایبر مورد توج  قرار گیرد.ب  دو بُ

هـای محتـوا    وسـک باتوج  ب  ماهیت فرهنگی انقلاب اسـلامی، صـادرات محتـوا و    

 باشد.  مدّنظرهای دیپلماسی سایبر کشور  عنوان اولویت محور ب 

هـای دیپلماسـی همگـرای     عنوان پیشران بخش خصوصی و بازیگران غیردولتی ب 

 عصر فضای مجازی تقویت شود.

دلیـل   قرابت فرهنگی، کشـورهای همسـو بـ     دلیل ب تعامل با کشورهای همسای  

 المللی در اولویت باشد. های بین نام  ا و توافقه های مشترک و سازمان سیاست

 

 

 فهرست منابع

، دیپلماسی اقتصاد دیجیتال، آزمایشگاه داده و حکمرانـی  .(2252الدین )پاینده، عماد

 .وزارت ارتباطات یو فناور یمعاونت نوآور

(. راهبردهـای ارتقـا و   2252مهـدی )  ،رمضـانی و  مـریم  ،صنیع اجلال ؛خسرو ،پیری

المللی بر اساد نقش و جایگاه مراجع ملـی وزارت   های علمی بین همکاری  توسع

 .041-212(، 4)22، راهبرد اجتماعی فرهنگی. عتف

در حوزه  یخارج یگذار یجذب سرما یهااستی(. اقتضائات س2110جواهری، جواد )

 .11-41، (25)سال دوم،  ،  حکمتان ینشرکشور.  یاستارت آپ

سـنجی و الزامـات    (. امکـان 2255سـید محمدمهـدی )   ،غمـامی و  سـجاد  ،نژاد خلیلی

(، 2) 25، راهبـرد اجتمـاعی فرهنگـی   . پذیری پدیده مرز ب  فضای مجـازی  تعمیم

00-11. 



 021                         محمدصادقی نصراللهی احسان امینی باغبادرانی ♦ ...یقیو مطالع  تطب یشناس مفهوم

با  یالمللنیب یهایهمکار ی(. ارائ  مدل مفهوم2111) یرامک، مهراب و محمدی، عل

فصـلنام   اد(، ی ـبنداده یپرداز ینظر بر اسادکشور ) یبریت دفاع سایکرد تقویرو
 .24-2، 12، سال دهم، شماره یت ملیامن یعلم

 ینظـام حقـوق   چهـارچوب در  یبری(. مقابل  بـا تروریسـم سـا   2111رزمخواه، نجم  )

، (20)، سـال چهـارم،   یفصلنام  مطالعات حقوق شهروند، یالمللنیب یهاسازمان

01-11. 

هنجارهـا و   یشناس ـانی ـ: جریبریون سـا یکنوانس ـ یسـو ب (. 2112سلطانی، نصرال  )
 انتشارات سپند قلم. :تهران .(یالمللنیط بیمح یش روندها )بررسیپا

انتشـارات پژوهشـگاه    :تهـران  .بر و سازمان ملـل متحـد  یسا(. 2255سلطانی، نصرال  )

 .یمجاز یفضا

 ر.یرکبیانتشارات ام :تهران .ییدوفضا یحکمران یالگو(. 2112درضا )یسع دیعاملی، س

(. 2111اکبــر؛ قرائتــی، علیرضــا و کربلایــی حــاجی اوغلــی، حســن )فرهنگــی، علــی

نشـری  مطالعـات    .هـا در جوامـع معاصـر   دیپلماسی دیجیتال و روابط میان دولت
 .11-11، (1)، ایرسان 

 یفرامل ـ یهـا بر معاهده یمرور(. 2112ن )یرحسی، امیفراهان یو جلال ی، مهدیفقیه
ن، ینـو  یهایعات ارتباطات و فناورمجلس، دفتر مطال یهامرکز پژوهش .یبریسا

 اطلاعات و ارتباطات. یگروه فناور

 .یمجـاز  یفضا یبر حکمران یدرآمد(. 2111د ابوالحسن و همکاران )ی، سیفیروزآباد
 (.السلام علی انتشارات دانشگاه امام صادق ) :تهران

 .چـین المللـی  (. جایگاه دیپلماسی سایبری در ارتقای نقش بین2252قربانی، مژگان )

 .211-221، (24)، المللیفصلنام  مطالعات بین

شناسایی و تحلیل راهبردی عوامل مؤثر بـر بهبـود عملکـرد    (. 2252، علیرضا )قنبری
حکمرانی فضای مجـازی در جمهـوری اسـلامی ایـران مبتنـی بـر روش تحلیـل        

دانشـگاه علامـ  طباطبـایی،     (.نامـ  کارشناسـی ارشـد   پایـان ) .عملکـرد ـ   اهمیت

 .، تهران، ایراندانشکده علوم ارتباطات

در عرصـ  پـنجم:    یحکمران(. 2255ن )ی، عبدالحسیقنبری باغستان، عباد و کلانتر
 .یمجاز یانتشارات پژوهشگاه فضا :تهران .یبریسا یپلماسیگذار ب  د

 یکمران ـم حی ـتحـول در رژ  ی  بـرا یروس ـ یبریسا یپلماسی(. د2111  )یقنبری، سم

 .222-211، (251)، و قفقاز یمرکز یایفصلنام  آس .یمجاز یفضا

نـ  زبـانی بـرای گفـتن نـ       (. 2252کوهکن، محمدرضا و امینی باغبادرانی، احسـان ) 



 2251 تابستان ♦ 04 پیاپی ♦ 4شماره  ♦ 21سال                                                         022

 (.السلام علی مرکز رشد دانشگاه امام صادق ) :تهران .گوشی برای شنیدن

فصلنام  سیاست  .(. تحولات دیپلماسی در عصر اطلاعات2112دوست، محمد )گنجی
 .(2)، دانشکده حقوق و علوم سیاسی

ــیهمگرا ی(. چــالش مفهــوم4542محمدصــادق ) ،ینصــرالله ــال؛یجیدر عصــر د ی  ت

در رسـان    یا رشت  نیمطالعات ب. «یجامع مجاز یارتباط ییهمگرا» یپرداز مفهوم
 .  140-411، (4)25 ،و فرهنگ

 

André Barrinha & Thomas Renard (2017) Cyber-diplomacy: the making of 
an international society in the digital age. Global Affairs, 3(4-5), 353-

364. 

Arquilla, J. (2014). Cyber Diplomacy: A New Strategic Asset in Global 

Affairs. In J. Der Derian & J. S. Lippert (Eds.), International Studies 

Association Compendium Project: Global Cybersecurity (pp. 157-158). 
Attatfa, A.; Renaud, K. & De Paoli, S. (2020). Cyber diplomacy: A 

systematic literature review. Procedia Computer Science, (176), 60-69.  
Avinash KUMAR, "Cyber Diplomacy-The Concept, Evolution and its 

Applicability", International Journal of Cyber Diplomacy, ISSN 2668-

8662, (3), 23-32, 2022. https://doi.org/10.54852/ijcd.v3y202203 
Bendiek, A. (2018). The EU as a force for peace in international cyber 

diplomacy, SWP Comment, (19/2018), 1-8. Available at: <https://nbn-

resolving.org/urn:nbn:de:0168-ssoar-57428-2>. 

Bevir, M. (2010). Governance: A Very Short Introduction. Oxford 

University Press. 

Bygrave, L. A. (2010). Privacy and data protection in an international 

perspective. Scandinavian studies in law, 56(8), 165-200. 
Carmen-Elena CÎRNU, Alexandru GEORGESCU, Complex System 

Governance Theory and Conceptual Links to Cyber Diplomacy, 

Studies in Informatics and Control, ISSN 1220-1766, 32(2), 127-136, 

2023. https://doi.org/10.24846/v32i2y202312 

Cavelty, M. D. & Mauer, V. (2016). Power and security in the information 

age: Investigating the role of the state in cyberspace. Routledge. 
Copeland, D. (2015). Digital technology. In A. F. Cooper, J. Heine, & R. 

Thakur (Eds.), The Oxford handbook of modern diplomacy (453–472). 

Oxford: OUP. 

Corneliu Bjola, Marcus Holmes (2015). Digital Diplomacy: Theory and 

Practice, Routledge. 

DeNardis, L. (2014). The global war for internet governance. Yale 

University Press. 

Diplo (2021). Digital Diplomacy. Availabe at: 
https://www.diplomacy.edu/topics/digital-diplomacy/ 

Dutton, W. H. & Peltu, M. (Eds.). (2019). Governing the Internet: An 

Oxford handbook. Oxford University Press. 
Faris, Robert M.; Hal Roberts, Bruce Etling; Nikki Bourassa, Ethan 

https://doi.org/10.54852/ijcd.v3y202203
https://doi.org/10.24846/v32i2y202312
https://www.diplomacy.edu/topics/digital-diplomacy/
https://www.diplomacy.edu/topics/digital-diplomacy/


 020                         محمدصادقی نصراللهی احسان امینی باغبادرانی ♦ ...یقیو مطالع  تطب یشناس مفهوم

Zuckerman & Yochai Benkler (2017). Partisanship, Propaganda, and 

Disinformation: Online Media and the 2016 U.S. Presidential Election. 

Berkman Klein Center for Internet & Society Research Paper. 
Fletcher, T. (2016). Naked diplomacy: Power and statecraft in the digital 

age. London: William Collins. 

Hocking, B. & Melissen, J. (2015). Diplomacy in the digital age. The 
Hague: Clingendael Institute. 

Hocking, B.; Melissen, J.; Riordan, S. & Sharp, P. (2012). Futures for 

diplomacy: Integrative diplomacy in the 21st century. The Hague: 

Clingendael Institute. 

Hodžić, N. (2017). Cyber-Diplomacy: Framing the 

Transformation (Doctoral dissertation, Central European University). 

Janczewski, L. E. & Colarik, A. M. (2017). Cyber Warfare and Cyber 

Terrorism. Information Science Reference. 
Kleiner, J. (2008). The inertia of diplomacy. Diplomacy & Statecraft, 

19(2), 321–349. 

Libicki, M. C. & Sazama, G. W. (2015). Cybersecurity and Cyberwar: 

What Everyone Needs to Know. 
Maulana, Y. I. & Fajar. I. (2023). Analysis Of Cyber Diplomacy and Its 

Challenges For The Digital Era Community. IAIC Transactions on 

Sustainable Digital Innovation (ITSDI), (4), 169-177. Retrieved from 

http://aptikom-journal.id/index.php/itsdi/article/view/587 

Mueller, M. L. (2010). Networks and states: The global politics of Internet 

governance. MIT Press. 

Nicholas Westcott (2009). Digital diplomacy: The impact of the internet on 

international relations. OII Working Paper No. 16, Available at 

SSRN: https://ssrn.com/abstract=1326476 or http://dx.doi.org/10.2139/

ssrn.1326476 

Nye Jr, J. S. (2010). Cyber power. Harvard Univ Cambridge MA Belfer 
Center for Science and International Affairs. 

Ottis, R. (2008). Analysis of the 2007 Cyber Attacks Against Estonia from 

the Information Warfare Perspective. Retrieved from Cooperative 

Cyber Defence Centre of Excellence. Available at: <https://ccdcoe.org/ 

uploads/2018/10/Ottis2008_analysisof2007fromtheinformationwarfare

perspective.pdf>. 

Owen, T. (2015). Disruptive power: The crisis of the state in the digital 

age. Oxford: OUP. 
Painter, Ch. (2018), The Rise of the Internet and Cyber Technologies 

Constitutes one of the Central Foreign Policy Issues of the 21st 

Century. The Foreign Service Journal, Retrieved from: 
https://www.afsa.org. 

Perwej, Y.; Abbas, S. Q.; Dixit, J. P.; Akhtar, N. & Jaiswal, A. K. (2021). 

A systematic literature review on the cyber security. International 

Journal of scientific research and management, 9(12), 669-710. 

Peters, G. and Donald J. Savoie. (2000). Governance in the Twenty-First 

Century: Revitalizing the Public Service. McGill-Queen's University 

http://aptikom-journal.id/index.php/itsdi/article/view/587
https://ssrn.com/abstract=1326476
https://dx.doi.org/10.2139/ssrn.1326476
https://dx.doi.org/10.2139/ssrn.1326476
https://www.afsa.org/
https://www.afsa.org/


 2251 تابستان ♦ 04 پیاپی ♦ 4شماره  ♦ 21سال                                                         020

Press. 
Potter, E. H. (2002). Cyber-diplomacy: Managing foreign policy in the 

twenty-first century. Montreal: McGill-Queen’s University Press. 

Potter, E. H. (2002, September). Cyber-Diplomacy - Managing Foreign 

Policy in the Twenty-First Century. Retrieved from mcgill-Queen’s 

University Press. Available at: <https://www.mqup.ca/cyber-
diplomacyproducts-9780773524514.php?Page_id=73&>.  

Rhodes, R. A. W. (2017). Understanding Governance: Policy Networks, 

Governance, Reflexivity and Accountability. Open University Press. 

Riordan, S. (2016). Cyber diplomacy vs. digital diplomacy: a 

terminological distinction. USC CPD Blog (May 12). 

http://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-

diplomacy-terminological-distinction Accessed in November 2019. 

Riordan, Shaun (2019), Cyber Diplomacy: Managing Security and 

Governance Online, Polity Press, Cambridge, UK. 
Sandre, Andreas. (2015) Digital Diplomacy: Conversations on Innovation 

in Foreign Policy, Rowman & Littlefield Publishers. 

Saunders, M.; Lewis, P. & Thornhill, A. (2007). Research methods. 7 ed., 
Pearson, Harlow, UK. 

Schmitt, M. N. & Vihul, L. (Eds.). (2019). Tallinn Manual 2.0 on the 

International Law Applicable to Cyber Operations. Cambridge 

University Press. 

Schwab, K. (2017). The Fourth Industrial Revolution. Retrieved from 

World Economic Forum. Available at: <https:// 

www.weforum.org/about/the-fourth-industrial-revolution-by-klaus-

schwab>. 

Solana Beatriz AQUINO (2022). Shifting from Kinetic to Cyber: A Cyber 

Diplomacy Literature Review. International Journal of Cyber 

Diplomacy, ISSN 2668-8662, (3), 3-11.  
Thakur, R.; Cooper, A.F.; Heiner, J. & et al. (2013). Introduction: the 

challenges of 21st-century diplomacy, in: The Oxford handbook of 

modern diplomacy. Oxford University Press. 

Tiirma-Klaar, Heli (2013). Cyber Diplomacy: Agenda, Challenges and 

Mission. In Katharina Ziolkowski (ed.) Peacetime Regime for State 

Activities in Cyberspace, International Law, International Relations 

and Diplomacy, NATO CCD COE Publication, Tallin. 

Valeriano, B. & Maness, R. C. (2018). How we stopped worrying 

about cyber doom and started collecting data. Politics and Governance, 

6(2), 49–60. 

 

 
  

http://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-diplomacy-terminological-distinction%20Accessed%20in%20November%202019
http://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-diplomacy-terminological-distinction%20Accessed%20in%20November%202019
http://www.weforum.org/about/the-fourth-industrial-revolution-by-klaus-schwab
http://www.weforum.org/about/the-fourth-industrial-revolution-by-klaus-schwab


 022                         محمدصادقی نصراللهی احسان امینی باغبادرانی ♦ ...یقیو مطالع  تطب یشناس مفهوم

References 
Ameli, Seyed Saeedreza (2017). Two-space governance model, Tehran, 

Amirkabir Publications. (In Persian) 

André Barrinha & Thomas Renard (2017) Cyber-diplomacy: the making of 
an international society in the digital age. Global Affairs, 3(4-5), 353-

364. 

Arquilla, J. (2014). Cyber Diplomacy: A New Strategic Asset in Global 

Affairs. In J. Der Derian & J. S. Lippert (Eds.), International Studies 

Association Compendium Project: Global Cybersecurity (pp. 157-158). 
Attatfa, A.; Renaud, K. & De Paoli, S. (2020). Cyber diplomacy: A 

systematic literature review, Procedia Computer Science, 176, 60-69. 

DOI: 10.1016/j.procs.2020.08.007 

Avinash KUMAR, "Cyber Diplomacy-The Concept, Evolution and its 

Applicability", International Journal of Cyber Diplomacy, ISSN 2668-

8662, vol. 3, pp. 23-32, 2022. https://doi.org/10.54852/ijcd.v3y202203 
Bendiek, A. (2018). The EU as a force for peace in international cyber 

diplomacy, SWP Comment, (19/2018), 1-8. Available at: <https://nbn-

resolving.org/urn:nbn:de:0168-ssoar-57428-2>. 

Bevir, M. (2010). Governance: A Very Short Introduction. Oxford 

University Press. 

Bygrave, L. A. (2010). Privacy and data protection in an international 

perspective. Scandinavian studies in law, 56(8), 165-200. 
Carmen-Elena CÎRNU, Alexandru GEORGESCU, Complex System 

Governance Theory and Conceptual Links to Cyber Diplomacy, 

Studies in Informatics and Control, ISSN 1220-1766, 32(2), 127-136, 

2023. https://doi.org/10.24846/v32i2y202312 

Cavelty, M. D. & Mauer, V. (2016). Power and security in the information 
age: Investigating the role of the state in cyberspace. Routledge. 

Copeland, D. (2015). Digital technology. In A. F. Cooper, J. Heine, & R. 

Thakur (Eds.), The Oxford handbook of modern diplomacy (453–472). 

Oxford: OUP. 

Corneliu Bjola, Marcus Holmes (2015). Digital Diplomacy: Theory and 

Practice, Routledge. 

DeNardis, L. (2014). The global war for internet governance. Yale 

University Press. 

Diplo (2021). Digital Diplomacy. Availabe at: 
https://www.diplomacy.edu/topics/digital-diplomacy/ 

Dutton, W. H. & Peltu, M. (Eds.). (2019). Governing the Internet: An 
Oxford handbook. Oxford University Press. 

Faqihi, Mehdi & Jalali Farahani, Amirhossein (2017). "Review of 

Transnational Cyber Agreements", Majlis Research Center, Office of 

Communication and New Technologies Studies, Department of 

Information and Communication Technology. (In Persian) 

Farhani, Ali Akbar; Qaraeti, Alireza & Karbalai Haji Oghli, Hassan 

(2014). Digital Diplomacy and Intergovernmental Relations in 

Contemporary Societies, Journal of Media Studies, (9), 88-99. (In 

https://doi.org/10.24846/v32i2y202312
https://www.diplomacy.edu/topics/digital-diplomacy/
https://www.diplomacy.edu/topics/digital-diplomacy/


 2251 تابستان ♦ 04 پیاپی ♦ 4شماره  ♦ 21سال                                                         021

Persian) 

Faris, Robert M.; Hal Roberts, Bruce Etling; Nikki Bourassa, Ethan 

Zuckerman & Yochai Benkler (2017). Partisanship, Propaganda, and 

Disinformation: Online Media and the 2016 U.S. Presidential Election. 

Berkman Klein Center for Internet & Society Research Paper. 
Firozabadi, Seyyed Abulhasan & colleagues (2019). Development in the 

Age of Cyberspace, Tehran, Imam Sadiq University Press. (In Persian) 

Fletcher, T. (2016). Naked diplomacy: Power and statecraft in the digital 

age. London: William Collins. 

Ganjidoost, Mohammad (2008). Diplomacy Developments in the 

Information Age, Policy Quarterly of the Faculty of Law and Political 

Sciences, (1). (In Persian) 

Ghanbari, Sommayeh (2019). Russian Cyber Diplomacy to Transform 

Cyberspace Governance Regime. Central Asia and Caucasus Quarterly, 

(109), 139-174. (In Persian) 

Ghorbani, Alireza (2022). Identification and strategic analysis of effective 

factors on improving the performance of cyberspace governance in the 

Islamic Republic of Iran based on the importance-performance analysis 
method, Master's thesis of Allameh Tabatabai University, Faculty of 

Communication Sciences. (In Persian) 

Ghorbani, Mojgan (2022). The Place of Cyber Diplomacy in China's 

International Role Promotion. International Studies Quarterly, (72), 

113-133. (In Persian) 

Hocking, B. & Melissen, J. (2015). Diplomacy in the digital age. The 

Hague: Clingendael Institute. 

Hocking, B.; Melissen, J.; Riordan, S. & Sharp, P. (2012). Futures for 

diplomacy: Integrative diplomacy in the 21st century. The Hague: 

Clingendael Institute. 

Hodžić, N. (2017). Cyber-Diplomacy: Framing the 
Transformation (Doctoral dissertation, Central European University). 

Janczewski, L. E. & Colarik, A. M. (2017). Cyber Warfare and Cyber 

Terrorism. Information Science Reference. 
Javaheri, Javad (2016). Requirements of foreign investment attraction 

policies in the country's start-up field. Hegmatane magazine. second 

year, (10), 28-33. (In Persian) 

Kleiner, J. (2008). The inertia of diplomacy. Diplomacy & Statecraft, 

19(2), 321–349. 

Libicki, M. C. & Sazama, G. W. (2015). Cybersecurity and Cyberwar: 

What Everyone Needs to Know. 
Maulana, Y. I. & Fajar. I. (2023). Analysis Of Cyber Diplomacy and Its 

Challenges For The Digital Era Community. IAIC Transactions on 
Sustainable Digital Innovation (ITSDI), (4), 169-177. Retrieved from 

http://aptikom-journal.id/index.php/itsdi/article/view/587 

Mueller, M. L. (2010). Networks and states: The global politics of Internet 

governance. MIT Press. 

Nasrollahi, Mohammad Sadiq (2014). The pattern of cultural-

http://aptikom-journal.id/index.php/itsdi/article/view/587


 021                         محمدصادقی نصراللهی احسان امینی باغبادرانی ♦ ...یقیو مطالع  تطب یشناس مفهوم

communication policies governing the regulation of cyberspace 

refining in the Islamic Republic of Iran, doctoral thesis of Imam Sadiq 

University, Faculty of Islamic Studies, Culture and Communication. (In 

Persian) 

Nicholas Westcott (2009). Digital diplomacy: The impact of the internet on 

international relations. OII Working Paper No. 16, Available at 
SSRN: https://ssrn.com/abstract=1326476 or http://dx.doi.org/10.2139/

ssrn.1326476 

Nye Jr, J. S. (2010). Cyber power. Harvard Univ Cambridge MA Belfer 

Center for Science and International Affairs. 

Ottis, R. (2008). Analysis of the 2007 Cyber Attacks Against Estonia from 

the Information Warfare Perspective. Retrieved from Cooperative 

Cyber Defence Centre of Excellence. Available at: <https://ccdcoe.org/ 

uploads/2018/10/Ottis2008_analysisof2007fromtheinformationwarfare

perspective.pdf>. 

Owen, T. (2015). Disruptive power: The crisis of the state in the digital 

age. Oxford: OUP. 
Painter, Ch. (2018), The Rise of the Internet and Cyber Technologies 

Constitutes one of the Central Foreign Policy Issues of the 21st 

Century. The Foreign Service Journal, Retrieved from: 
https://www.afsa.org. 

Payandeh, Emaduddin (2022), Digital Economy Diplomacy, Data for 

Governance Lab. (In Persian) 

Perwej, Y.; Abbas, S. Q.; Dixit, J. P.; Akhtar, N. & Jaiswal, A. K. (2021). 

A systematic literature review on the cyber security. International 

Journal of scientific research and management, 9(12), 669-710. 

Peters, G. and Donald J. Savoie. (2000). Governance in the Twenty-First 

Century: Revitalizing the Public Service. McGill-Queen's University 

Press. 
Potter, E. H. (2002). Cyber-diplomacy: Managing foreign policy in the 

twenty-first century. Montreal: McGill-Queen’s University Press. 

Potter, E. H. (2002, September). Cyber-Diplomacy - Managing Foreign 

Policy in the Twenty-First Century. Retrieved from mcgill-Queen’s 

University Press. Available at: <https://www.mqup.ca/cyber-

diplomacyproducts-9780773524514.php?Page_id=73&>.  
Qanbari Baghstan, Abbas and Kalantari, Abdul Hossein (2021). 

Governance in the fifth arena: Transition to cyber diplomacy, Tehran, 

Cyberspace Research Institute. (In Persian) 

Ramak, Mehrab and Mohammadi, Ali (2018). Presenting the conceptual 

model of international cooperation with the approach of strengthening 

the country's cyber defense (based on grounded theory). National 
Security Scientific Quarterly, 10th year, (37), 7-42. 

Razmkhah, Najmeh (2019). Combating cyber terrorism in the framework 

of the legal system of international organizations. Quarterly Journal of 

Civil Rights Studies, 4th year, (15), 69-99. (In Persian) 

Rhodes, R. A. W. (2017). Understanding Governance: Policy Networks, 

https://ssrn.com/abstract=1326476
https://dx.doi.org/10.2139/ssrn.1326476
https://dx.doi.org/10.2139/ssrn.1326476
https://www.afsa.org/
https://www.afsa.org/


 2251 تابستان ♦ 04 پیاپی ♦ 4شماره  ♦ 21سال                                                         005

Governance, Reflexivity and Accountability. Open University Press. 

Riordan, S. (2016). Cyber diplomacy vs. digital diplomacy: a 

terminological distinction. USC CPD Blog (May 12). 

http://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-

diplomacy-terminological-distinction Accessed in November 2019. 

Riordan, Shaun (2019), Cyber Diplomacy: Managing Security and 
Governance Online, Polity Press, Cambridge, UK. 

Sandre, Andreas. (2015) Digital Diplomacy: Conversations on Innovation 

in Foreign Policy, Rowman & Littlefield Publishers. 

Sarmad, Zohreh; Bazargan, Abbas and Hijazi, Elaham (2023). Research 

methods in behavioral sciences, Tehran, Agah Publishing. (In Persian) 

Saunders, M.; Lewis, P. & Thornhill, A. (2007). Research methods. 7 ed., 

Pearson, Harlow, UK. 

Schmitt, M. N. & Vihul, L. (Eds.). (2019). Tallinn Manual 2.0 on the 

International Law Applicable to Cyber Operations. Cambridge 

University Press. 

Schwab, K. (2017). The Fourth Industrial Revolution. Retrieved from 

World Economic Forum. Available at: <https:// 
www.weforum.org/about/the-fourth-industrial-revolution-by-klaus-

schwab>. 

Solana Beatriz AQUINO (2022). Shifting from Kinetic to Cyber: A Cyber 

Diplomacy Literature Review. International Journal of Cyber 

Diplomacy, ISSN 2668-8662, (3), 3-11.  
Soltani, Nasrollah (2017). Towards Cyber Convention: Streamology of 

Norms and Monitoring of Trends (Survey of the International 

Environment), Tehran, Sepand Ghalam Publications. (In Persian) 

Soltani, Nasrollah (2021). Cyber and the United Nations, Tehran, 

Cyberspace Research Institute. (In Persian) 

Thakur, R.; Cooper, A.F.; Heiner, J. & et al. (2013). Introduction: the 
challenges of 21st-century diplomacy, in: The Oxford handbook of 

modern diplomacy. Oxford University Press. 

Tiirma-Klaar, Heli (2013). Cyber Diplomacy: Agenda, Challenges and 

Mission. In Katharina Ziolkowski (ed.) Peacetime Regime for State 

Activities in Cyberspace, International Law, International Relations 

and Diplomacy, NATO CCD COE Publication, Tallin. 

Valeriano, B. & Maness, R. C. (2018). How we stopped worrying 

about cyber doom and started collecting data. Politics and Governance, 

6(2), 49–60. 
 
 

 

 

 
 
 

http://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-diplomacy-terminological-distinction%20Accessed%20in%20November%202019
http://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-diplomacy-terminological-distinction%20Accessed%20in%20November%202019
http://www.weforum.org/about/the-fourth-industrial-revolution-by-klaus-schwab
http://www.weforum.org/about/the-fourth-industrial-revolution-by-klaus-schwab



